GDATA
MADE
IN
GERMANY

G DATA BEAST

Przezwyciezanie ograniczen tradycyjnego wykrywania
ztosliwego oprogramowania.

Copyright © 2020 G DATA Software



GDAIA G DATA BEAST: Przezwyciezanie ograniczen

mADE tradycyjnego wykrywania ztosliwego oprogramowania
GERMANY
Spis tresci
Ograniczenie Nr 1: WYKIyWani€@ WSEECZNE ....ccciiiiiiiiiiueeiiiiiiiiiiettceinescssseec e s s ses s sssee e s s se s saasse s e s e sessssssnssssasssessssnnes 3
Ograniczenie nr 2: unikalnos$¢ ZtoSliwego OProgramMOWANIA.......cccveereerrrerereieeeereeereeeiseessessseesseeeseessesssesssesssessssssssessees 3
Ograniczenie nr 3: unikanie analizy KOAU ..........cocoeeiiiiiiiiiiiiiiiiceec et asse s e e s se s anas 3
Rozwigzanie: analiza ZQChOWANI@........eeeeeeeeeereeeeeeeeeeeeeeeeeeeeereeeeeeerereeereemeereeemeserererermreesssserssessssesssesssssssssssssssssssssssssnses 4
The real SOLULION: BEAST ...coiiiiiiiiieiiiiiiiiiiietieteieiisiiaeeee e sesassre e e s se s s saasre e e s e sessssssst e e e sesssssssssttesssessssssssseeeessesssssses 4
Jak dziata BEAST: dopasowywanie regut oparte na grafach .........cccccevveiiiiiiiiiiiiiiiiiiiiiiineercc e 4
Nowe MozZliwOoSCi: USUWANIE FELrOSPEKEYWNIE .....eecveeieiieeiieeieteieeeeieeeiseesteesseesseeeseeesseesesssesssesssesssasessesssesssesssesssesesaens 5
Jaka jest roznica w stosunku do istniejagcego modutu Kontroli Zachowania? ..........ceceeeeeeieeeieeeieenseesreecseeeseesssesssenns 6
Dlaczego potrzebujemy BEAST, skoro mamy DEEPRAY? ........uuiiiiiiiiiiiiiiititiiiiicieereee e sssestess e s s ssnsessesssssssssnnasaans 7

Copyright © 2020 G DATA Software



GDAIA G DATA BEAST: Przezwyciezanie ograniczen

MADE
‘ IN tradycyjnego wykrywania ztosliwego oprogramowania
GERMANY

Zaawansowane ztosliwe oprogramowanie stato sie trudne do wykrycia przez tradycyjne metody detekcji oparte o sygnatury.
Ograniczenie nr 1: wykrywanie wsteczne

Po pierwsze i najwazniejsze: wykrywanie zagrozen oparte na sygnaturach jest z definicji metoda reaktywna. Niezaleznie od poziomu
automatyzacji: tylko po sklasyfikowaniu pliku jako ztosliwy mozna stworzy¢ sygnature dla tego pliku lub grupy powigzanych plikdw

(zazwyczaj rodziny ztosliwego oprogramowania).

Dzisiaj twércy ztosliwego oprogramowania przetamuja reaktywne podejscie przez masowe rozpowszechnianie wirusow, ktére sa

postrzegane jako nowe.
Ograniczenie nr 2: unikalnosc ztosliwego oprogramowania

Cyberprzestepczo$¢ stata sie branza warta miliardy dolaréw. Podobnie jak tradycyjne firmy, cyberprzestepcy zwiekszajg swoja
wydajnos¢, korzystajac z narzedzi automatyzacji. Niektérzy autorzy szkodliwego oprogramowania korzystaja z nich do aktywnego
monitorowania, czy rozwiazania antywirusowe wykrywaja ich ztosliwe oprogramowanie. Po zarejestrowaniu wykrycia natychmiast

usuwaja zidentyfikowany wzér z prébek lub zmieniaja kod, aby uniknaé wykrycia.

Aby skomplikowac problem stosuja takze silne algorytmy szyfrowania oraz pakery w celu zaciemnienia ztosliwego kodu. Niektdrzy
tworcy szkodliwego oprogramowania wprowadzaja nowe prébki wiruséw co kilka minut. Inni generujg indywidualne prébki dla

kazdej pojedynczej ofiary ("server-side polymorphy").

Oczywiscie, gdy ztosliwe pliki sg unikalne, trudno jest znalez¢ taki wzorzec, ktéry mozna bytoby uzyé do wygenerowania sygnatur
zdolnych do wykrycia catej rodziny ztosliwego oprogramowania. Nawet jesli istniejg wzorce, ktére mozna wykorzystac do stworzenia

sygnatur, wysitek ten moze by¢ bezcelowy.
Ograniczenie nr 3: unikanie analizy kodu

Innym problemem jest to, ze identyfikacja ztosliwych plikbw czesto opiera sie na zapleczu analitycznym producentow zabezpieczen.
Potencjalnie ztosliwe probki, ktére otrzymuja twdrcy antywirusoéw sa doktadnie analizowane, na przyktad w izolowanych systemach
- tzw. piaskownicach (ang. sandbox), w celu identyfikacji ztosliwych proceséw. Tylko wtedy, gdy prébki zostana zidentyfikowane
jako ztosliwe, antywirus zacznie znajdowal ztoSliwe wzorce. Niestety, czesto prébki szkodliwego oprogramowania sa
zaprojektowane tak, aby byty Swiadome swojego Srodowiska i wykrywaty czy sa analizowane. Mogg ujawniac swoje ztoSliwe
zachowanie tylko w okreslonym czasie, w okreslonej lokalizacji lub po rozpoznaniu pewnych dziataf uzytkownika, ktéra zwykle nie

wystepuja podczas analizy w piaskownicy.

Z powodu tych problemoéw oprécz tradycyjnych metod detekcji konieczne jest wykrywanie ztosliwego zachowania tam, gdzie moze

to sie wydarzy¢: w systemie uzytkownika.
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Rozwigzanie: analiza zachowania

Aby przeciwdziatac tak zaawansowanym zagrozeniom, dostawcy zabezpieczer wdrazaja technologie, ktére analizujg zachowanie
procesow w systemach. Analiza jest skoncentrowana szczegdlnie na podejrzanych obszarach, takich jak system plikéw, rejestr lub

folder autostartu. Umozliwia to wykrywanie catkowicie nieznanych rodzin ztosliwego oprogramowania.

Wiekszos¢ z tych rozwigzan probuje przetozy¢ grozne zachowanie na liczbowe wartosci, aby okresli¢ stopien zagrozenia. Stosujac
taki model, tatwo jest jednak o btad, zwtaszcza, gdy wiele z tych wartosci jest agregowanych w taczny wynik. Nawet stosujac uczenie

maszynowe istnieje pewien poziom niepewnosci w ocenie czy dany proces jest ztosliwy, czy bezpieczny.

Wiekszos¢ uzytkownikéw domowych nie zostanie dotknieta tym problemem. W przypadku firm, ktére zazwyczaj korzystaja z wysoce
nietypowego, wyspecjalizowanego oprogramowania, pewne procesy moga wzbudzi¢ metody obronne antywirusa, jezeli prég
narzedzia analizy behawioralnej zostanie ustawiony zbyt wysoko. Natomiast jesli prog bedzie zbyt niski, to ztosliwe
oprogramowanie moze nie zosta¢ wykryte. W prawdziwym Swiecie dostawcy zabezpieczen zwykle unikaja btedéw wykrywania,
proszac uzytkownika systemu o ostateczng decyzje. W praktyce, gdy takich zapytan pojawia sie zbyt wiele, uzytkownicy albo

wytacza ochrone albo zignoruja ostrzezenia. Tak czy inaczej - ryzyko infekcji wzrosnie.
The real solution: BEAST

BEAST jest technologig wykrywania oparta na zachowaniu, opracowana przez G DATA, ktéra monitoruje zachowanie systemu i
przechowuje kazde zaobserwowane dziatanie pod postacia grafu w lokalnej lekkiej bazie danych. Dziatanie BEAST nie polega na
identyfikacji ztosliwych plikbw samych w sobie, ale na obserwacji ztosliwych wzorcéw zachowan iich powigzan. Jest to szczegdlnie

pomocne w przypadku rzadkiego szkodliwego oprogramowania i rodzin ztosliwego oprogramowania.
Jak dziata BEAST: dopasowywanie regut oparte na grafach

W chronionym systemie, BEAST monitoruje zachowanie proceséw i przechowuje kazda akcje. Dziatania obejmujg dostep do
systemu plikow, rejestru, potaczen sieciowych oraz komunikacje miedzy procesami. llekro¢ cos jest dodawane do bazy danych

grafow, jest on przeszukiwany pod katem wzorcédw zachowan ztosliwego oprogramowania.

Ponizszy graf moze stuzy¢ do zilustrowania tego rodzaju dopasowywania opartego na regutach:
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Ten uzytkownik prawdopodobnie zostat oszukany przez witryne internetowa w celu pobrania i uruchomienia ztosliwego pliku
,malware.exe” z Internetu przy uzyciu przegladarki Firefox. W tym przypadku jest to infekcja wirusem typu ransomware. Dziatanie

ransomware polega na szyfrowaniu plikow uzytkownika, a nastepnie domaganiu sie okupu za odzyskanie danych.

Ztosliwy proces natychmiast uruchomit instancje narzedzia systemowego ,bcdedit” w celu wytaczenia funkcji naprawy przy
uruchomieniu systemu Windows. Nastepnie uruchomit instancje narzedzia systemowego ,vssadmin”, aby usunaé kopie zapasowe
(volume shadow copy), ktére mozna uzy¢ do przywrdcenia nadpisanych plikdéw. Nastepnie rozpoczat szyfrowanie kilku plikow w

katalogu ,C:\user”.

Poniewaz uruchomienie dwdch wyzej wymienionych narzedzi systemowych jest typowym przygotowaniem oprogramowania
ransomware przed zaszyfrowaniem plikéw, zachowanie (na wykresie zaznaczone na czerwono) mozna uznac za wyraznie ztoSliwe.
Dlatego proces ,malware.exe” zostatby zatrzymany, a plik binarny zostatby przeniesiony do kwarantanny. Poniewaz pliki binarne
,vssadmin.exe” i ,bcdedit.exe” sa narzedziami systemowymi uzytymi w tym wypadku przez oprogramowanie ransomware,

pozostatyby nienaruszone w systemie.

Nowe mozliwosci: usuwanie retrospektywne

G DATA, przy pomocy automatycznej lub recznej analizy proceséw, codziennie identyfikuje wiele wskaznikéw informujacych o
kompromitacji systemu (I0C). IOC moze by¢ serwerem Command&Control (C&C) uzywanym do obstugi botnetu lub okre$lonym

plikiem, ktory zostat zidentyfikowany jako ztosliwy.

W konwencjonalnych narzedziach ochrony punktéow koncowych, akcje sa poréwnywane tylko z listami I0C w momencie
wystapienia zdarzenia. Na przyktad, zanim plik zostanie uruchomiony, jest on poréwnywany z listg znanych ztosliwych plikow.
Innym przyktadem jest préba nawiazania potgczenia procesu z danym hostem - host jest sprawdzany czy nie znajduje sie na liscie

znanych serwerdw C&C. Jesli host zostanie zidentyfikowany jako ztosliwy, to caty proces zostanie zidentyfikowany jako ztosliwy.

Podstawowym problemem jest jednak to, ze mechanizmy identyfikacji IOC dostawcdw zabezpieczen sa ponownie reaktywne -
rozpoczynaja sie po tym, jak dostawcy zaczng analizowac zagrozenie, co oczywiscie moze nastapi¢ dopiero po pojawieniu sie
zagrozenia. Nawet jesli jest to zautomatyzowane i wykonane w bardzo krétkim czasie, przerwa czasowa jest nadal znaczaca w
kontekscie wykrywania zto$liwego oprogramowania. Méwiac wprost: producenci zabezpieczen czesto dziataja zbyt pdzno i jest to

jedyne co moga zrobic, gdy polegaja wytgcznie na tradycyjnych metodach wykrywania ztosliwego oprogramowania.

W BEAST akcje (zachowania) sg przechowywane w lokalnej bazie danych graféw. Dlatego wszystko w tej bazie danych mozna
poréwnac do 10C zidentyfikowanych przez G DATA, nawet po wystapieniu tychze akcji. Poniewaz baza danych graféw zawiera
réwniez wszystkie dziatania zwiazane z I0C, wszystkie te dziatania mozna cofnac, co skutecznie umozliwia retrospektywne usuniecie

ztosliwego oprogramowania.

Jest to szczegblnie wazne w momencie, gdy system zostat przejety, ale nie zostaty jeszcze uruchomione zadne ztosliwe procesy,

ktére mogtyby zostac wykryte przez kontrole zachowania.

Spdjrz na ponizszy przyktad grafu:
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Poczatkowo w programie pocztowym Outlook zostat uruchomiony zainfekowany zatacznik. W zwiazku z tym powstat plik o nazwie
"dropper.exe", stworzony przez proces "outlook.exe". Nowy proces nawiazat potaczenie z ,malware-host.com” w celu pobrania i
uruchomienia dalszych ztosliwych plikéw binarnych (,threatla.exe”, ,threat2.exe”). Oba potaczyty sie z odpowiednimi serwerami
C&C (,command-control-1.com”, ,command-control-2.com”). Po okoto 15 minutach ,threatla.exe” otrzymat polecenie

zaktualizowania pliku binarnego do ,threatlb.exe”, ktéry z kolei ustanowit potaczenie z tym samym serwerem C&C.

Gdy G DATA zidentyfikuje serwer ,command-control-2.com” lub plik ,dropper.exe” jako IOC, BEAST moze - nawet kilka godzin po

infekcji - po prostu przeanalizowac wykres, a nastepnie znalez¢ i usunaé kazdy pojedynczy plik binarny powiazany z infekcja.

Dwie dodatkowe uwagi: Po pierwsze, kazda zmiana w rejestrze systemu Windows, a zatem konfiguracja systemu zostata
rejestrowana i aby ja przywrécic (pominieto to na wykresie, aby byt bardziej czytelny). Po drugie, program outlook.exe jako znany

bezpieczny plik wykonywalny nie zostat usuniety.

Jaka jest roznica w stosunku do istniejagcego modutu Kontroli zachowania?

Istniejgcy modut Kontroli zachowania zasadniczo rejestruje strumien akcji wywotanych przez proces. Kazdej akcji przypisuje
okreslong wartos¢ liczbowa ,ztosliwosci”. Nastepnie podsumowuje wszystkie wartosci, a gdy pewien prog zostanie przekroczony,

proces jest uwazany za ztosliwy.

Zasadniczo Kontrola zachowania analizuje dany proces, podczas gdy BEAST analizuje caty system operacyjny. Ponadto, poniewaz
Kontrola zachowania agreguje tylko liczbowe wartosci ztosliwych dziatan, nie mozna wykryé pewnych kombinacji dziatar jako
ztosliwych. Utrudnia to szczegdlnie wykrycie wzorcédw ztosliwych zachowan. llekro¢ akcja ma przypisana nowa lub wyzsza wartosé
ztosliwosci w module Kontroli zachowania, moze to wywotad fatszywe alarmy (tzw. false positive). To sprawiato, ze w przesztosci
ktopotliwe byto szybkie reagowanie na nowe zagrozenia. W przypadku BEAST, wykrywanie opiera sie na bardzo specyficznych
kombinacjach ztosliwych dziatan. W zwiazku z tym tatwiej jest dodawad nowe reguty, bedac przy tym mniej podatnym na fatszywe

alarmy.
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Réwniez mozliwos¢ retrospektywnego poréwnania 10C i retrospektywne usuwanie jest mozliwe tylko w przypadku BEAST.
Dlaczego potrzebujemy BEAST, skoro mamy DeepRay?

Sita DeepRay polega na tym, ze jest w stanie przejrze¢ kamuflaz wirusa, co pozwala nam zidentyfikowac rdzen ztosliwego
oprogramowania. Poczatkowa identyfikacja rdzeni jest procesem recznym. W przypadku najbardziej powszechnych rodzin

oprogramowania typu crimeware jest to zadanie do wykonania.

BEAST pomaga wypetni¢ luke czasowg pomiedzy analiza nowego rdzenia wirusa i reakcja modutu DeepRay. Ale poza najbardziej
powszechnymi rodzinami oprogramowania crimeware, istnieje réwniez duza liczba tych, ktére choé pojedynczo wystepuja rzadko,
sumarycznie odpowiadaja za ogromna liczbe infekcji. Jezeli powodem matej popularnosci jest to, ze sg to rodziny zagrozen
wykorzystywane w ukierunkowanych atakach, nie czyni ich to mniej niebezpiecznymi. Poniewaz BEAST nie polega na identyfikagji
konkretnego rdzenia ztosliwego oprogramowania, ale na ogdlnej obserwacji ztosliwego zachowania, BEAST pomaga zwalczac te

zagrozenia dodajac przy tym kolejna warstwe ochrony.
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