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1. Wstep

Ztozonos¢ sieci korporacyjnych i state zagrozZenie ztosliwym oprogramowaniem stanowi wyzwanie dla kazdego
administratora sieci i systemow. Nie tylko liczba oprogramowania, ktéra powinna zostac zaktualizowane znacznie
wzrosta ale szybko$¢, przy ktdrej luki sa eksploatowane réwniez silnie wzrosta. Aby poradzi¢ sobie z zadaniem
instalacji poprawki, specjalistyczne systemy zarzadzania poprawkami wykonuja zautomatyzowane zadania
i zapewniaja terminowe wdrazanie poprawek zwiazanych z bezpieczenstwem. Aby rozwingc petny obieg wokot
zarzadzania poprawkami, w tym petna kontrole zasobow sieciowych i oprogramowania, przedsiebiorstwa musza
mysle¢ o czyms$ wiecej niz tylko o oprogramowaniu do zarzadzania wdrazaniem. Aby poméc w skutecznym
prowadzeniu procedury zarzadzania poprawkami, dokument ten przedstawia standardy zarzadzania
poprawkami, a takze porady najlepszych praktyk w matych firmach (do 50 klientéw sieciowych), jak
i przedsiebiorstw (powyzej 50 klientow w sieci).

1.1.Definicja

Cho¢ wielu producentéw dazy do perfekcji w czasie premiery oprogramowania, wiekszos$¢ produktéw zostanie
zaktualizowana i poprawiona w okresie ich Zzycia. Zazwyczaj aktualizacje zapewniajg nowe funkcje lub lepsza
wydajnos$é, natomiast poprawki majg naprawi¢ btedy oprogramowania. Pierwsza kategoria zwykle nie
ma decydujacego znaczenie przy wdrozeniu w przedsiebiorstwie, ale ta druga wymaga szybkiego dziatania:
szczegblnie w przypadku kwestii bezpieczenstwa, poprawki powinny by¢ szybko wdrozone w catej sieci
korporacyjnej, aby zapobiec mozliwej eksploatacji.

Patch Management ma na celu usprawnienie wdrazania poprawek. Aktualizacje sa czesto zawarte w procesie,
dzieki czemu uzywana infrastruktura techniczna i organizacyjna, ktéra jest utworzona w celu stworzenia
ujednoliconego systemu aktualizacji (Unified Update) / Patch Management (UPMS). Kompletny UPMS obejmuje
wiecej niz tylko mozliwosci techniczne potrzebne do wdrozenia poprawki przez sie¢. Czas spedzony
na rzeczywistym rozmieszczeniu powinien by¢ ograniczony do minimum, aby skoncentrowac dostepne zasoby
na rozpoznaniu, klasyfikowaniu i rozwiazaniu kwestii bezpieczenstwa. W zaleznosci od wielkosci organizacji, moze
to wymagac wyspecjalizowanego personelu lub co najmniej procedury przeptywu pracy w celu zapewnienia

szybkiego podejmowania decyzji w sytuacjach awaryjnych.

Procedury zarzadzania poprawkami powinny by¢ stosowane w kazdej firmie, gdzie integralnos¢ i bezpieczenstwo
sieci komputerowej musi by¢ sprawnie zarzadzane. Odnosi sie to do matych sieci biznesowych podobnie jak
w przypadku duzych sieci korporacyjnych. Scentralizowane zarzadzanie poprawkami pomaga ustanowi¢
podstawe bezpieczenstwa dla catej sieci oraz umozliwia prosta i szybka instalacje poprawki.

1.2.Znaczenie

Poprawki czesto naprawiaja luki w zabezpieczeniach, przez ktéra atakujgcy moze uzyskac dostep do systemdw
uruchamiajgc zarazone oprogramowania. W odpowiedzi na zagrozenia bezpieczenstwa, szybkie rozmieszczenie
poprawek jest wazne. Czynnikiem komplikujacym wydanie poprawki wtasciwie pobudza hakeréw do rozwoju
i wykorzystywania btedow bezpieczenstwa, ze wzgledu na publiczne ujawnienie informacji na temat poprawki.
Dzieki inzynierii wstecznej plikow, atakujacy moze uzyskac informacje konieczne do etapu skutecznego ataku.
Stawia to dodatkowa presje na administratorow do terminowego zaktualizowania swoich systemdw. Patch
Management pomaga przyspieszy¢ wdrozenie poprawki i poprawia efektywnosé kompletnego procesu poprzez
koordynacje i standaryzacje procedur wdrazania poprawki.

Nie stosowanie poprawek stwarza dla systemow zagrozenie. Atakujacy, ktorzy korzystaja z bteddw
oprogramowania moga, w zaleznosci od powagi problemu, uzyskac¢ dostep do plikow zapisanych na komputerze,
uruchamia¢ programy, podejmujg dziatania w stosunku do innych komputeréw w sieci firmowej. Natomiast
infekcja ztosliwym oprogramowaniem poprzez drive-by download lub ataki hakeréw sg irytujace dla
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uzytkownikéw domowych, a sieci korporacyjne sa szczegdlnie wrazliwe. Stawka jest duzo wyzsza: sama obecnosé
hakera w sieci firmowej zagraza integralnosci danych i moze prowadzi¢ do utraty danych, jesli jeden lub wiecej
systemdw jest nieodwracalnie uszkodzony. Inne zagrozenia to przestoje w systemach krytycznych, kradziez
wtasnosci intelektualnej, utrate renomy lub nadmiernych kosztoéw obrony prawnej, jezeli dane klienta zostana
utracone.

Wystandaryzowane procedury aktualizowania oprogramowania zapobiegaja pomyslnemu wykorzystaniu btedow
oprogramowania przez hakeréw. Jednak Patch Management nie jest jedynym Srodkiem, ktory nalezy podjac.
Nawet jesli oprogramowanie jest w petni poprawione, hakerzy moga mie¢ Swiadomos¢ bteddw, ktére nie zostaty
jeszcze odkryte przez dostawcow oprogramowania. Sieci biznesowe oraz stacje robocze powinny by¢ zawsze
chronione przez produkty bezpieczefstwa na poziomie klienta, zapewniajace $rodki, takie jak sygnatury oparte
na znanym ztosliwym oprogramowaniu, skanowaniu heurystycznym i reputacji plikéw, jak rowniez ochrone
na poziomie sieci.

1.3.Zgodnosc

Procedury dotyczace zarzadzania poprawkami jako niezaleznego procesu rzadko istnieja. Dla wielu firm, Patch
Management jest czescia szerszego wachlarza Srodkéw podjetych w kontekscie bezpieczenstwa informacji.
To pole jest dobrze udokumentowane, a wiele firm juz spetnia obowigzujace normy, przede wszystkim ISO/IEC
27002:2013%. Norma ta, ktéra zostata zaadaptowana przez wiele krajowych organéw normalizacyjnych, ustanawia
wytyczne dotyczace wszystkich aspektow organizacyjnych zarzadzania informacja, oraz przedstawia standardy
dla petnej ochrony zarzadzania systemem bezpieczenstwa informacji. Podobnie, Information Security Forum’s
jest standardem dobrych praktyk jako najlepsze praktyki na podstawie instrukcji do bezpieczenstwa informacji.
Dodatkowo, norma ISO 15408-1: 2009, znana takze jako Common Criteria dla Information Technology Security
Evaluation (CC), stanowi ramy do okreslania, wdrazania i testowania wymagan bezpieczenstwa®.

Na poziomie bardziej praktycznym, agencje rzadowe w kilku krajach opublikowaty na wtasna reke standardy
i zalecane praktyki dotyczace zarzadzania poprawkami. R6zne wskazéwki odnosza sie do réznych sektordw
gospodarki. Prywatne przedsiebiorstwa w Stanach Zjednoczonych, na przyktad, moga zasiegnaé wiedzy
w przewodniku Narodowego Instytutu Standardéw i Technologii dla technologii zarzadzania poprawkami
w przedsiebiorstwie (SP 800-40 Rev. 3 Projekt)”.

Krytyczni dostawcy infrastruktury, w tym organizacji zwiazkowych, przemystu ciezkiego i wojskowego,
sg obstugiwani przez National Cyber Security Division w departamencie bezpieczenstwa wewnetrznego. W roku
2008 ta instytucja opublikowata dokument zalecanych praktyk dla systeméw sterowania Patch Management,

koncentrujac sie na krytycznej infrastrukturze®.

Rzady panstw europejskich podjety podobne starania. Wielka Brytania dla Centrum Ochrony Infrastruktury
Narodowej zapewnia podrecznik dobrych praktyk Patch Management skierowany do krytycznych krajowych
organizacji infrastrukturalnych®.

W Niemczech Federalny Urzad Bezpieczenstwa Informacji (BSI) zapewnia doradztwo dla matych firm jak i duzych
przedsiebiorstw jako czes¢ szerszego doradztwa zarzadzania zmianami’.

! zobacz: www.iso.org/iso/catalogue detail?csnumber=50297

? zobacz: www.securityforum.org/downloadresearch/publicdownload2012sogp

? zobacz: www.commoncriteriaportal.org/cc

*zobacz: csrc.nist.gov/publications/PubsSPs.html

® zobacz: ics-cert.us-cert.gov/practices/documents/PatchManagementRecommendedPractice_Final.pdf

®zobacz: www.cpni.gov.uk/Documents/Publications/2006/2006029-GPG_Patch management.pdf

" punkty startowe: www.bsi.bund.de/ContentBSI/grundschutz/kataloge/baust/b01/b01014.html dla administratoréw w globalnym przedsiebiorstwie
lub www.bsi.bund.de/ContentBSI/grundschutz/kataloge/m/m02/m02221.html dla matych przedsiebiorstw.
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2. Patch Management

Zarzadzanie poprawkami jest wazne dla kazdego komputera, czy to dla urzadzenia w domu lub stacji roboczej
w korporacji. W kazdym przypadku dostepnos¢ nowych poprawek zabezpieczen powinna byé aktywnie
monitorowana a poprawki powinny by¢ wdrozone jak najszybciej. Jednak sposob, w jaki poprawki sa zarzagdzane
i wdrazane jest gtownie pytaniem o skale wdrozenia poprawek. Dla uzytkownikéw domowych, wbudowany
w systemy Microsoft Windows - Windows Update moze zapewni¢ bezpieczenstwo zarzadzania poprawkami dla
systemu Windows w sposéb catkowicie zautomatyzowany, a wiecej producentéw zmierza w kierunku w petni
przejrzystego, automatycznego procesu aktualizacji (Firma Adobe z oprogramowaniem Adobe Reader i Adobe
Flash Player, a takze przegladarki takie jak Mozilla Firefox i Google Chrome). Uzytkownicy sa regularnie
informowani przy uzyciu wbudowanych narzedzi o aktualizacji programu. Do$wiadczeni uzytkownicy moga
wybra¢ komercyjne narzedzia powiadomienia o aktualizacji oprogramowania, aby upewnic sie, Zze Zadne
poprawki nie zostaty pominiete. Niemniej jednak komputery domowe naleza do jednych z najbardziej
niezabezpieczonych urzadzen w odniesieniu do zarzadzania poprawkami, gtéwnie z powodu obojetnosci lub
braku pilnego poczucia aktualizacji oprogramowania od strony uzytkownika koncowego. Kompleksowe
utrzymanie, przeglad zainstalowanego oprogramowania, jego stabych punktow oraz poprawek jest przyttaczajaca
dla pojedynczego uzytkownika komputera - nie moéwiac juz o administratorach sieci biznesowych z dowolnej
liczby od pieciu do kilku tysiecy klientéw. W miejscu gdzie sa wdrozone znormalizowane, powtarzajace sie
procedury zarzadzania poprawkami, skracajg czas wymagany do podjecia inwentaryzacji oprogramowania, luk
oraz automatyzacji rozmieszczania. Skuteczna procedura zarzadzania poprawkami precyzuje jakie zadania beda
wykonane, aby zapewni¢ metode wycofywania, obszernego testowania wszystkich proponowanych zmian
i ogtoszenia zmian dla wszystkich zaangazowanych stron.

Najlepsza ochrona przed szkodnikami wymuszajacymi optaty za dostep do danych to oczywiscie zablokowanie
mozliwosci uruchomienia ransomware w systemach operacyjnych. Zaleca sie stosowanie rozwigzan
dedykowanych do wykrywania i blokowania aktywnosci ransomware. Oprogramowanie zabezpieczajgce, poza
standardowym wykrywaniem zagrozef w oparciu o sygnatury, powinno by¢ wyposazone w szereg mechanizmow
do wykrywania i blokowania aktywnosci typowej dla najnowszych jeszcze nieznanych zagrozen.

inwentaryzacja aktualizacji
=0
« =
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Rysunek 1: Cykl zarzgdzania poprawkami
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Cykl zarzadzania poprawkami moze by¢ podzielony na rézne etapy (ktére zostang omdwione szczegdtowo
w rozdziale 3). Nalezy pamieta¢, ze jest to cykl, a nie notacja EPC(event - driven process). Poprawki powinny byé
proaktywnie rozmieszczone, wiec zarzadzanie poprawkami powinno by¢ proaktywnie przeprowadzone. Kazdy
krok cyklicznej procedury powinien by¢ jednoznacznie okreslony i przypisany do kogos. W zaleznosci od woli
i wymagan, firmy moga potaczy¢ etapy, poprzez taczenie i przypisywanie ich do tej samej osoby, lub zdefiniowac
kolejne punkty dziatania w razie potrzeby. Istniejace standardy zarzadzania zmianami oraz zarzadzania wydaniami
moga by¢ (czeSciowo) zintegrowane. Niektére etapy procedur mogg byé zautomatyzowane, zwiaszcza
rozmieszczenie, ale kilka kluczowych dziatan bedzie musiato by¢ wykonywane recznie dla kazdego cyklu.
Planowanie ma kluczowe znaczenie, aby zoptymalizowad ten proces.

Tempo nawrotow cyklu Patch Management zalezy od zasobdw, ktére zostaty udostepnione, aby go wykonad,
a takze od szybkosci z jaka sg publikowane poprawki dla oprogramowania, ktére jest w uzywane w sieci. Gtownym
Zrédtem poprawek jest Microsoft, ktérego system operacyjny Windows jest poddawany comiesiecznym
najnowszym aktualizacja zabezpieczen i poprawek. Niektdrzy producenci wybrali w tym celu dostosowanie ich
cyklu aktualizacji. Przede wszystkim Adobe (ktérego Adobe Reader i Flash Player sg najczesciej wdrazanymi
aplikacjami).

Te przewidywalne cykle poprawek planowane sa w okreslonym terminie, w przypadku Microsoftu i Adobe co drugi
wtorek miesigca. Pozwala to administratorom systemu zaplanowac cykliczng, niezawodng procedure
rozciagniecia najnowszych aktualizacji w skali miesiaca. Inni dostawcy wydaja aktualizacje rzadziej, jak Oracle,
ktéry wybrat dystrybucje poprawek bezpieczenstwa dla powszechnie stosowanej platformy Java co trzy do cztery
miesigce.

Niektorzy producenci zdecyduja sie wydaé poprawki dopiero gdy krytyczna kwestia stanie sie widoczna.
Planowanie zarzadzania poprawkami, w tym szybki czas reakcji ma swoja cene: moze uptynac troche czasu, zanim
nieprzewidywalnie wydana poprawka zostanie doktadnie przetestowana i wdrozona. Z drugiej strony, pakiet
poprawek moze powodowal pewne luki bezpieczenstwa dla nie poprawionych btedéw oprogramowania
az do nastepnej daty wydania poprawki.

2.1.Polityka zarzadzania poprawkami

Przed planowaniem miesiecznych krokéw cyklu zarzadzania poprawkamii przypisania odpowiedzialnosci, musza
by¢ zdefiniowane pewne standardy. Polityka zarzadzania poprawkami pomaga podczas podejmowania decyzji.
Polityka powinna obejmowac pytania o strategie instalowania poprawek. Wszystkie dostepne poprawki powinny
by¢ zainstalowane jako domyslne lub czy bedg klasyfikowane w zaleznosci od powagi kwestii bezpieczefstwa
do czasu naprawy? Czy tatki powinny by¢ instalowane proaktywnie (zatamowac ewentualne luki bezpieczenstwa)
lub reaktywnie (tylko w przypadku pojawienia sie problemoéw) lub kombinacja obu? Aby nie traci¢ czasu
dla pojedynczych aktualizacji, zaleca sie zdefiniowanie tak wiele podstawowych zasad jak to tylko mozliwe.
Nie jest rozwigzaniem instalowanie wszystkich dostepnych poprawek w tym samym czasie: nalezy dokonac
Swiadomego wyboru, aby zapobiec sieciowych i systemowych obcigzen i probleméw ze zgodnoscia.

Pozostate parametry cyklu zarzadzania poprawkami zaleza od standardu instalacji, sieci i konfiguracji
zabezpieczen aplikacji. Chociaz kazdy cykl obejmuje dokonywanie inwentaryzacji obecnego stanu sieci, naktad
pracy ulega znacznemu zmniejszeniu, gdy srodowisko sieciowe zostato skonfigurowane zgodnie ze standardami.
Nalezy okresli¢, ktore oprogramowanie bedzie dopuszczone, ktdére maszyny beda zaopatrzone w jakie
oprogramowanie. Korzystanie z biatych lub czarnych list inwentaryzacji sieciowej oprogramowania znacznie
pomaga przy wdrozeniu poprawek. To samo odnosi sie do konfiguracji zabezpieczen, kont uzytkownikdw i haset.

Dzieki standaryzacji zasad w catej sieci zmniejszy sie liczba wyjatkow, ktéra nalezy obstuzyé podczas wdrazania
poprawek. Musi by¢ to efektywnie zdefiniowanie, ktore dziatania podjaé w przypadku wyjatkéw jezeli sie zdarzaja.
Administratorzy nie powinni by¢ zaskoczeni przez maszyny, ktore okazuja sie nieosiagalne w czasie wdrazania
poprawek, ktore powodujg problemy z kompatybilnoscig podczas testowania, wdrazania lub kwestii
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bezpieczenstwa. Szybkie przesuniecia, rekonfiguracja oprogramowania i eskalacja incydentu powinny byc
zdefiniowane jako czes$¢ polityki zarzadzania poprawkami.

Waznym aspektem, o ktérym nalezy pamietac, jest wdrozenie nowych urzadzen w sieci firmowej. Cho¢ wykracza
to poza Scisty zakres zarzadzania poprawkami, waznym krokiem jest upewnienie sie, ze obrazy systemow,
z ktorymi nowi klienci sg rozmieszczani zawieraja najnowszy zestaw poprawek. Przestarzate systemy powoduja
luke bezpieczenstwa, ktéra musi zosta¢ zamknieta w nowo rozmieszczonych maszynach i powinna sie sta¢ czescia
cyklu zarzadzania poprawkami.

2.2.Korporacje kontra mate przedsiebiorstwa

Klienci biznesowi wymagaja wiekszej kontroli nad tym, jak i kiedy, ktére poprawki beda instalowane
niz uzytkownicy w domu. Korzystanie ze standardowych mechanizmoéw aktualizacji dla kazdego zainstalowanego
produktu prowadzi do chaotycznego stanu sieci, w ktorej niektérzy klienci uruchamiaja inne wersje
oprogramowania niz pozostali. Centralnie rozmieszczone aktualizacje daja duzo korzysci kazdej sieci biznesowe;j,
poprzez zmniejszenie wptywu na uzyteczno$¢ i zapewnienie szybkiego tagodzenia probleméw bezpieczenstwa.
Jednak nie wszystkie sieci biznesowe sa tworzone jednakowo. Zarzadzanie poprawkami dla sieci korporacyjnych
rézni sie od sieci w matym przedsiebiorstwie.

W zarzadzaniu poprawkami w przedsiebiorstwie, wazne jest, aby dokonac wtasciwej oceny organizacji sieci, stref
oraz réznych rol klientéw sieciowych. Zaleznie od wielkosci sieci, musi by¢ kilka grup klientéw, z ktérych kazdy
ma swoja wtasng odrebna konfiguracje. Niektére grupy moga by¢ poddawane niemal kazdej dostepnej poprawce,
podczas gdy inne musza by¢ testowane bardziej uwaznie. Rozwazmy nastepujacy przyktad:

Schemat organizacyjny korporacji

Transport ] [ Energia ] [ Backoffice
N N - ~
Konstruktorzy R&D HR
J & J
| | |
p N - N - N
Produkcja Zaopatrzenie ces PR & Marketing
. J J - J
I I I
- ~ N - N
Wsparcie Wsparcie IT
J - J

Rysunek 2: Organizacja sieci w korporacji

Korporacja z wieloma grupami biznesowymi z kilkoma dyscyplinami zwykle nie moze zastosowad tej same;
polityki poprawek do wszystkich grup. Poszczegdlne pakiety oprogramowania, ktére sg stosowane w réznych
grupach to jedna sprawa, ale w szczegdlnosci wptyw jaki moga mie¢ poprawki w Srodowisku pracy jest
problematyczne. Chociaz ogdlne konfiguracje klienta (Microsoft Office, przegladarka), ktore sg czesto stosowane
w roli klienta backoffice, moga by¢ tatwo zaktualizowane, niektére grupy biznesowe potrzebuja Srodowisko pracy,
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ktére nie zmienia sie. Klienci, ktérzy wykorzystuja kontrole jakosci lub podobnej funkgji, zalezna od niezmiennego
Srodowiska, musza by¢ ostrozni z integracja Srodowiska z UPMS lub recznie je obstugiwacd.

Brak zasobow ludzkich i budzetu sa to gtéwne wyzwania zapobiegawcze matego przedsiebiorstwa
po uruchomieniu w petnym wymiarze czasu procedury monitorowania zarzadzania poprawkami najnowszych
problemdw z bezpieczerstwem w czasie zblizonym do rzeczywistego. W tym samym czasie, sg gtownym celem dla
cyberprzestepcdw, ktérzy zdaja sobie sprawe z braku dbatodci o bezpieczenstwo i braku budzetu
na zaawansowane narzedzia bezpieczenstwa. Dlatego zarzgdzanie poprawkami dla matych przedsiebiorstw, choé
oparte na tym samym cyklu, jak procedura dla korporacji, ma kilka kluczowych roznic. Nalezy upewnic sie,
ze procedura moze by¢ réwniez przeprowadzona w sieciach, w ktérych nie ma budzetu i zasobow ludzkich dla
trwatej ochrony, wiele Srodkow moze by¢ skalowane w dét (pod warunkiem, Ze w sieci nie ma zbyt wielu klientow
- okoto piecdziesieciu, dla typowej sieci matego przedsiebiorstwa).

Mate przedsiebiorstwo

Produkcja

Backoffice

I

IT

Rysunek 3: Organizacja sieci matego przedsiebiorstwa

Strategia dystrybucji poprawek i testowania jest niezwykle uproszczona, gdy liczba scenariuszy do przetestowania
jest ograniczona. Mniejsze firmy maja znacznie mniej grup biznesowych, a tym samym mniejsza role klienta
w sieci. Mimo to, podobnie jak w przypadku zarzadzania poprawkami w korporacji, konieczne jest, aby spedzi¢
troche czasu na przegladzie sieci oraz przyjrzeniu sie specyfice klientéw dziatajacych w niej. Schemat pokazuje
firme tylko dla jednej grupy biznesowej. Mate przedsiebiorstwo z tylko jedna specjalizacjg produkcyjng moze
podzieli¢ swoich klientéw sieciowych w zaledwie na dwie lub trzy role. Réznorodnos¢ zainstalowanych poprawek
jest duzo mniejsza i chod zadne etapy cyklu zarzadzania poprawek nie zostaty pominiete, pobieraja znacznie mniej
czasu. Dalsze zwiekszenie wydajnosci mozna osiagna¢ w znacznym stopniu standaryzacja wdrozenia
oprogramowania w catej sieci. Specjalnie dla mniejszych firm, ktére nie mogg mie¢ dedykowanego systemu
lub administratora sieci, usprawnienie procedury jest bardzo wazne. Mate i Srednie firmy moga uzywac
rozwigzania do automatyzacji zarzadzania poprawkami prawie przez caty cykl. Prowadzenie na biezaco
inwentaryzacji oprogramowania z najnowszymi informacji o exploitach oraz wersjami oprogramowania moze
wymagac duzo czasu. Rozwiazanie Patch Management moze pomoc tym firmom, ktdre nie maja zasobdw
ludzkich, aby stale monitorowaé sieci i stan bezpieczenstwa. Alternatywa jest catkowity outsourcing
bezpieczedstwa IT, w tym zarzadzania poprawkami, ktéry zajmie sie infrastruktura IT jako ustuga zarzadzana.

Jako pomocne narzedzie, mate firmy moga stworzy¢ liste kontrolna lub liste zadan, ktéra ma stuzy¢ jako wytyczne
zarzadzania poprawkami. Na podstawie cyklu zarzadzania poprawkami, lista kontrolna zapewnia sposob w jaki
nalezy wykona¢ najwazniejsze dziatania w stosunkowo krotkim czasie. Dla matych i $rednich firm, moze nawet
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zastapi¢ polityke zarzadzanie poprawkami, ale musi dodatkowo zostaé zdefiniowane wiele punktéw. Nalezy
zwrécic¢ uwage na:

e Aktualizacje ewidencji oprogramowania
o Lista zainstalowanych produktéw w catej sieci oraz ich dostawcdw
o Sprawdzanie cyklu poprawek dla kazdego dostawcy
o  Priorytet produktéw wedtug wagi
e Zbieranie informacji
o Sprawdzenie dostepnosci nowych poprawek raz na cykl dla kazdego dostawcy
e Testowanie
o Przetestowanie poprawki dla wszystkich stosowanych systemdw
e Rozlokowanie
o Wdrazanie poprawek i weryfikowanie wdrozenia

3. Procedura zarzadzania poprawkami

3.1.Etap 1: Aktualizacja ewidencji oprogramowania.

Pierwszym etapem cyklu zarzadzania poprawkami jest aktualizacja ewidencji oprogramowania. W kazdym cyklu,
to podsumowanie musi zosta¢ zaktualizowane i uzupetnione o statystyki, takie jak informacje o wers;ji
oprogramowania dla wszystkich maszyn. Kilka metod moze by¢ pomocne w upewnieniu sie, ze wszystkie
urzadzenia sa zawarte w wykazie oprogramowania. Wiele sieci w przedsiebiorstwach posiada Windows Server
i moze skorzystac z ustugi Active Directory. Kontroler domeny moze stworzy¢ liste wszystkich dostepnych klientéw
w domenie. Jednak, moze by¢ wiele potencjalnych maszyn, ktore nie przystapity do domeny Windows. Liste
nizszego poziomu klientéw sieci mozna otrzymac poprzez dostep do plikéw dziennika sieci serwera DHCP (adres
IP lub skan podsieci) lub sprawdzajac lokalne rejestracje w serwerze DNS. Potaczenie tych metod przyniesie
najlepsze rezultaty, poniewaz nie wszystkie urzadzenia zostana wymienione przez kazdg z metod. Moze byc
konieczny, skan w wielu punktach w tym samym czasie aby uzyskac petna liste maszyn. W przypadku mniejszych
sieci, uzyskanie przegladu klientéw nie powinno by¢ problematyczne. Jesli udostepnianie plikow i drukarek
Windows zostato wtgczone, maszyny powinny pojawic sie w oknie miejsc sieciowych. Szczegélnie skomplikowana
jest obecno$¢ maszyn wirtualnych w sieci. Zwirtualizowani klienci sieci moga by¢ niedostepni podczas ewidencji
lub rozmieszcania. Mimo to, istotne jest aktualizowanie ich. Powinni by¢ wymienieni w wykazie jako integralna
czesc sieci, poniewaz kazda maszyna wirtualna stanowi potencjalny punkt wejécia do sieci.

Strategia zarzadzania poprawkami klientéw sieciowych oraz konfiguracji powinna by¢ wdrazana wedtug pewnych
standardéw, dzieki czemu uzupetnienie petnej listy oprogramowania bedzie stosunkowo tatwe. Jezeli jest
wdrazanie tylko oprogramowanie, ktére jest absolutnie konieczne zmniejsza to prawdopodobienstwo luk
bezpieczenstwa w obecnym systemie i sprawia, ze jest to mniej czasochtonne podczas zarzadzania poprawkami.
Monitorowanie instalacji oprogramowania lub catkowicie zablokowania niezatwierdzonych aplikacji, zmniejsza
ilos¢ czasu spedzonego na identyfikacji, pozyskiwaniu i dystrybucji poprawek. Korzystanie z czarnej lub biatej listy
oprogramowania jest skutecznym sposobem na ograniczenie nowych instalacji oprogramowania. Ponadto,
uzytkownicy kofdcowi nie powinni by¢ w stanie zmodyfikowac poprawki i ustawier aktualizacji dla lokalnych
instalacji oprogramowania, aby zapobiec rozbieznos$ci pomiedzy wdrozeniem a polityka lokalng serwera.
Obejmuje to wytaczenie automatyczne aktualizacje oprogramowania, takiego jak Adobe Flash Player i Adobe
Reader, a takZze samodzielnego pobieranie aktualizacji z ustugi Windows Update. Nalezy doktadnie sprawdzi¢ cate
wdrozone oprogramowanie oraz ich polityki aktualizacji i upewnienie sig, ze funkcje sa pod centralna opieka.

Zbiér informacji, ktory uzyska sie w ramach inwentaryzacji powinien zawieraé informacje o wersji systemu
operacyjnego jaki jest uzywany oraz petna liste oprogramowania. Te dane to minimum, ktére nalezy gromadzi¢
dla kazdego klienta w sieci, aby umozliwi¢ tatwe zapytanie o dostepnos¢ poprawki. Zbieranie informaciji
0 sprzecie, ktdry jest w uzyciu moze pomdc w zapobieganiu lub obejéciu problemdw, takich jak brak miejsca
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na dysku lub mocy procesora potrzebnego do przetworzenia poprawki. Znacznie upraszcza to proces identyfikacji
i sprawia, Ze cata procedura staje sie bardziej przewidywalna.

Aby by¢ pewnym, ze rzeczywiste wdrozenie mozna przeprowadzi¢ bez probleméw, nalezy wzigé pod uwage
wszystkie ustugi uruchomione na klientach sieciowych. Srodowisko, powinno by¢ skonfigurowane do uzyskania
maksymalnej wydajnosci i minimalnej podatnosci: im mniej ustug uruchomionych na komputerze klienckim, tym
mniejsze prawdopodobienstwo, ze jeden z nich moze by¢ uzyty jako Zrédto ataku. Podczas fazy inwentaryzacji,
zbedne ustugi mozna zidentyfikowad i wytaczyé, woéwczas, zadna z nich nie powinna zaktéci¢ procesu instalowania
poprawek. Podobnie, nalezy upewni¢ sie, 7e kazdy klient bedzie dostepny z odpowiednimi uprawnieniami
wymaganymi do zainstalowania oprogramowania. Bez dostepu praw administratora, proces instalowania
poprawek moze sie nie powie$é. Wreszcie, nalezy upewnié sie, ze wszystkie maszyny maja prawidtowy,
nieprzerwany dostep do sieci w przyzwoitg predkoscia. Problemy z tacznoscig sieciowa, albo przecigzenie sieci
lub lokalne problemy, moga powodowad znaczne ilosci bteddw, ktére pdzniej musza zostac rozwigzane recznie
lub znacznie spowolnia rozmieszczanie poprawek.

Mozna wykorzystac rozne techniki do aktualizacji ewidencji oprogramowania, w zaleznosci od tego jakie dane
sg zbierane. Stosunkowo nieinwazyjnym sposobem jest wykonywanie zbierania informacji bez agentéw.
Ta scentralizowana metoda pozwala zebrac informacje do serwera z klientéw sieci bez koniecznosci instalowania
agenta w kazdej maszynie. W celu zbadania komputerdw, serwer musi mie¢ poprawne uprawnienia.
Scentralizowany uktad pozwala na stosunkowo tatwe procedury konfiguracji: tylko serwer musi by¢
skonfigurowany. Maszyny, ktére zostaty niedawno dodane do sieci moga by¢ skanowane, nawet bez lokalnego
agenta. Minusem jest brak wsparcia dla maszyn, ktére nie zawsze sg podtaczone do sieci firmowej, czy tez nie
zawsze wtaczone. Dodatkowo, oprogramowanie dla bezpieczenstwa sieci moze blokowad bez agentowe techniki
skanowania. Skanowanie oparte na agencie omija te problemy. Agent nawiazuje potaczenie z serwerem
niezwtocznie po wiaczeniu klienta. Ogromna przewaga nad skanowaniem bez udziatu metod skanowania
agentami jest integracja zarzadzania poprawkami z istniejacych rozwiazaniami - opartymi o rozwiazania
bezpieczenstwa. Informacje, ktére sg generowane podczas regularnej ochrony moga by¢ tatwo dostosowane
w cyklu zarzadzaniu poprawkami. Dzieki oddzielnej technice, monitorowanie sieci moze by¢ wykorzystywane do
identyfikacji oprogramowania poprzez ruch sieciowy. Dla platform, na ktérych agenci nie sa wspierani, moze by¢
to uzytecznym dodatkowym narzedziem, ale pasywne monitorowanie sieci jest zbyt zawodne, aby uzywac go jako
gtownego sktadnika. Sama technika jednak moze by¢ catkiem przydatna: wiele luk w zabezpieczeniach
oprogramowania moze byé wykryte przez skaner sieciowy. Uruchomienie skanowania luk zabezpieczen jako cze$¢
fazy inwentaryzacji pomaga szybko lokalizowac kwestie bezpieczenstwa, ktére musza zostaé poprawione (ale nie
zawsze dostarczaja wystarczajacej ilosci informacji na temat dostepnosci poprawki lub obejécia).

Nie wszystkie stacje robocze bedg wtaczone do cyklu zarzadzania poprawkami. Cho¢ powinno sie zapewnic¢
wszystkim maszynom najnowsze aktualizacje. Istniejg wazne powody do wykluczenia niektorych klientéw.
Niektore grupy biznesowe moga wymagad niezmiennych $rodowisk (do testéw, oceny i celéw poréwnawczych),
wymagajace dodatkowych testow przed wdrozeniem poprawki. Podobnie starsze maszyny potrzebuja
dodatkowe] uwagi. Niektére programy sa przestarzate i moga wymagac starszych systeméw operacyjnych lub
oprogramowania, wykraczajacych poza wyjsciowe oprogramowanie lub nie sg juz aktualizowane. Aktualizowanie
takich systemdéw moze zatrzymac krytyczne aplikacje systemowe, wiec dodatkowe testy sa zalecane. Czes¢
oprogramowania moze wymagac¢ osobnego dostawcy poprawki, aby doda¢ zgodna wersje poprawki z innym
oprogramowaniem. Wazne jest odkrycie tego rodzaju wymogdw tak wczesnie, jak to mozliwe. Jezeli w fazie
inwentaryzacji wskazano, ze wystepuje przestarzate oprogramowanie, jest wieksze prawdopodobienstwo
wystgpienia problemdw z kompatybilnoscia.

Stacje robocze, ktére nie zawsze sg podtaczone do sieci, takie jak laptopy dla personelu mobilnego, lub klienci
VPN, nadal moga by¢ aktualizowani podczas regularnego cyklu, lecz nie moga potaczyC sie z siecig zaraz
po zaplanowaniu inwentaryzacji lub w czasie wdrazania poprawek. Upewnij sie, ze sie¢ i urzadzenia
nie sg obcigzone przy pierwszym logowaniu; jest wskazane rozmieszczenie zadan inwentaryzacji oprogramowania
i wdrazania poprawek w czasie dla tego typu klientdw. Maszyny wirtualne, ktére sg uruchomione bezposrednio
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w sieci firmowej powinny by¢ réwniez zarzadzane, jesli nie sa one oddzielone od zwyktego $rodowiska
produkcyjnego przez ochrone urzadzen lub konfiguracje VLAN.

Ogélnie rzecz biorgc, urzadzenia, ktdre w zaleznosci od tego powodu, nie s3 (jeszcze) zawarte w cyklu zarzadzania
poprawkami, lub maja przestarzate instalacje oprogramowania, nalezy dodatkowo starannie przetestowac pod
wzgledem dziur i infekcji ztosliwym oprogramowaniem. Planowanie dodatkowego skanowania przeciw wirusom
lub ustanowienie odrebnej sieci lub stref w zaporze pomaga zapobiega¢ problemom. Korzystanie z polityki
bezpieczenstwa, dostepu do zasobow sieciowych pomaga w ograniczeniu uprawnien. Blokowanie no$nikdw
wymiennych moze zapobiec ewentualnym infekcjom i rozprzestrzenieniu sie w sieci.

3.2.Etap Il: Zbieranie informadji

Jesli tylko kompletny inwentarz oprogramowania zostat utworzony lub zaktualizowany, wazne jest, aby mie¢ oko
na nowe wersje aktualizacji oprogramowania i poprawek, a takze exploity i inne mozliwe kwestie bezpieczenstwa.
Dla kazdego wdrozonego produktu na klientach sieciowych, administrator powinien zawsze wiedzie¢, w ktérej
sg wersji, czy sg jakie$ znane btedy lub luki w zabezpieczeniach, a takze czy poprawki lub aktualizacje sg dostepne.
Jest to wazne zaréwno dla sieci korporacyjnych oraz matych i Srednich firm: nawet jesli mate przedsiebiorstwa
nie maja budzetu przeznaczonego dla administratora systemu w petnym wymiarze godzin, zbieranie informacji
stanowi podstawe odpowiedzialnej procedury zarzadzania poprawkami. Powotujac sie na strony internetowe
oprogramowania firm trzecich, takie jak strony informacyjne lub rozwigzania do zarzadzania poprawkami, ktére
oferujg powiadomienia o nowych poprawkach. Mogg zaoszczedzic czas.
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Oracle Security Alert for CVE-2013-0422

Description

This Security Alert addresses security issues CVE-2013-0422 (US-CERT Alert TA13-010A - Oracle Java 7 Security Manager Bypass
Vulnerability) and another vulnerability affecting Java running in web browsers. These vulnerabilities are not applicable to Java running on
servers, standalone Java desktop applications or embedded Java applications. They also do not affect Oracle server-based software.

The fixes in this Alert include a change to the default Java Security Level setting from "Medium" to "High". With the "High" setting, the user
is always prompted before any unsigned Java applet or Java Web Start application is run.

These vulnerabilities may be remotely exploitable without authentication, i.e., they may be exploited over a network without the need for a
username and password. To be successfully exploited, an unsuspecting user running an affected release in a browser will need to visit a

malicious web page that leverages these vulnerabilities. Successful exploits can impact the availability, integrity, and confidentiality of the
user's system.

Due to the severity of these vulnerabilities, the public disclosure of technical details and the reported exploitation of CVE-2013-
0422 “in the wild," Oracle strongly r ds that apply the updates provided by this Security Alert as soon as
possible.

Supported Products Affected
The security vulnerabilities addressed by this Security Alert affect the products listed in the categories below. Please click on the link in the
Patch Availability column or in the Patch Availability Table to access the documentation for those patches.

Affected product releases and versions:

pava SE JPatch Availability |
DK and JRE 7 Update 10 and earlier Pava SE |
Note: JDK and JRE 6, 5.0 and 1.4.2, and Java SE Embedded JRE rel are not affi d

Rysunek 4: Poradnik zabezpieczeri dostawcy oprogramowania*

Prostym sposobem sprawdzania aktualizacji jest kontaktowanie sie z odpowiednimi dostawcami. Producenci dla
wiekszosci oprogramowania publikuja aktualizacje oprogramowania na swojej stronie internetowej, w tym czesto

*zobacz: http://www.oracle.com/technetwork/topics/security/alert-cve-2013-0422-1896849.html

z wyszczegblnieniem najnowszym poprawek i uzupetnien. Niektore strony internetowe maja dostepne ustugi RSS
lub adres e-mail dla powiadomien. Jest to tani i bardzo skuteczny sposéb, aby by¢ na biezaco. Uzyskiwanie
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informacji bezposrednio ze Zrddta jest bardzo niezawodnym sposobem zapewnienia autentycznosci poprawki.
Konieczno$¢ sprawdzania dostepnosci aktualizacji dla kazdego produktu obejmuje oddzielnie duzo
niepotrzebnej pracy. Wiele rozwigzan programowych do zarzadzania poprawkami posiada wtasng baze
informacje o wersji oprogramowania, co pozwala administratorom na szybkie poréwnanie ich inwentarza
z najnowszymi dostepnymi informacjami o poprawce. Choc istnieje ryzyko, w zaleznosci od firmy trzeciej
w informowaniu o aktualizacjach, bo jezeli administrator nie uzyska informacji bezposrednio od producenta,
skorzystanie z bazy danych firm trzecich znacznie uprosci proces zbierania informacji. Bazy danych firm trzecich
udzielaja informacji o wyzszej jakosci, czesto sg wzbogacone o dodatkowe klasyfikacje poprawek i weryfikacji
dokumentacji na temat zgodnosci z dobrze znanymi produktami oprogramowania biznesowego.

Chociaz informacje na temat samych poprawek sa niezbedne do zarzadzania Srodowiskiem oprogramowania, nie
obejmujg one catego spektrum. Przed wydaniem poprawki, istnieje kilka etapow rozwoju podczas ktorych juz
wiadomo, Zze poprawka jest w przygotowaniu. Gdy dostawca oprogramowania jest $wiadomy kwestii
bezpieczenstwa, czesto publikuje poradniki bezpieczedstwa, jak na zdjeciu powyzej. Poradniki zazwyczaj
zawieraja szczegbtowe informacje na temat powagi problemu, a takze o$ czasu rozwoju poprawki. Moga byc
dostepne obejscia tymczasowe w celu umozliwienia administratorom ztagodzi¢ ten problem, zanim zostanie
wydana poprawka przez dostawce oprogramowania.

NISI- = NVD MENU

Information Technology Laboratory.

NATIONAL VULNERABILITY DATABASE NW

VULNERABILITIES

JAXCVE-2013-0422 Detail

MODIFIED QUICK INFO

CVE Dictionary Entry:
CVE-2013-0422
NVD Published Date:

This vulnerability has been modified since it was last analyzed by the NVD. It is awaiting reanalysis which may result in further changes to
the information provided.

, . 01/10/2013
Current Description NVD Last Modified:
Multiple vulnerabilities in Oracle Java 7 before Update 11 allow remote attackers to execute arbitrary code by (1) using the public 02/20/2014

getMBeanlnstantiator method in the JmxMBeanServer class to obtain a reference to a private MBeanInstantiator object, then retrieving
arbitrary Class references using the findClass method, and (2) using the Reflection APl with recursion in a way that bypasses a security check
by the java.lang.invoke.MethodHandles.Lookup.checkSecurityManager method due to the inability of the
sun.reflect.Reflection.getCallerClass method to skip frames related to the new reflection API, as exploited in the wild in January 2013, as
demonstrated by Blackhole and Nuclear Pack, and a different vulnerability than CVE-2012-4681 and CVE-2012-3174. NOTE: some parties have
mapped the recursive Reflection API issue to CVE-2012-3174, but CVE-2012-3174 is for a different vulnerability whose details are not public as
of 20130114. CVE-2013-0422 covers both the JMX/MBean and Reflection APl issues. NOTE: it was originally reported that Java 6 was also
vulnerable, but the reporter has retracted this claim, stating that Java 6 is not exploitable because the relevant code is called in a way that
does not bypass security checks. NOTE: as of 20130114, a reliable third party has claimed that the findClass/MBeanInstantiator vector was not
fixed in Oracle Java 7 Update 11. If there is still a vulnerable condition, then a separate CVE identifier might be created for the unfixed issue.

Source: MITRE
Description Last Modified: 01/10/2013
<View Analysis Description

Rysunek 5: Baza danych znanych luk i zagrozen bezpieczenstwa!’

Dostawcy moga zdecydowac sie powiadomi¢ Common Vulnerabilities and Exposures Numbering Authority, ktory
zarzadza baza danych znanych luk i zagrozen (CVE). Wiele luk ma przypisany numer CVE, umozliwiajac tatwa

!zobacz: https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2013-0422

komunikacje na temat kwestii bezpieczenstwa jeszcze przed wydaniem poprawki. Centralna baza danych CVE
moze pomdc administratorom $ledzenie luk w oprogramowaniu, ktére beda musiaty by¢ poprawione w pewnym
momencie. W tej chwili, centralna baza danych jest utrzymywana przez Narodowy Instytut Standardéw Standw
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Zjednoczonych i Technologii (NIST)?, ktérego witryna jest na zdjeciu powyzej. Chociaz w bazie CVE jest szeroko
stosowanym centralne repozytorium, nie wszystkie luki bezpieczenstwa sg tam przekazywane. Dla wiekszosci
administratoroéw, Sledzenie wszystkich nowych numeréw CVE okaze sie zbyt pracochtonne. Niezalezne strony,
a takze sponsorowane przez rzad zespoty reagowania kryzysowego (CERT) sg uzytecznymi zrodtami informacii.
Amerykanski Departament Bezpieczenstwa Wewnetrznego, na przyktad, aktualizuje posty podatnosci oraz ogdlne
informacje na swojej witrynie®. Europa dysponuje wieloma organami krajowymi, jak réwniez centralnie
skoordynowane CERT-UE* oraz Agencje Europejskiej Sieci Informacji i Bezpieczenstwa®. Wiekszos¢ z tych stron
udziela porad bezpieczenstwa codziennie aktualizujac wiadomosci.

Zaréwno dostawcy informacji i baz danych CVE dostarczaja informacji wzglednie technicznych, w oparciu
o incydenty. Informacje z CERT sa zazwyczaj bardziej dostepne, a takze moga pouczac¢ oraz informowac
0 ogblnych trendach w ztosliwym oprogramowaniu. Wiele mediéw oferuje artykuty online na temat aspektow
bezpieczenstwa komputerowego. Dostawcy oprogramowania antywirusowego czesto sami wydaja biuletyny
informacyjne lub prowadza blogi dotyczace najnowszych zagrozen.

3.3.Etap Ill: Strategia i planowanie

Jak tylko zostaty uzyskane informacje o wydaniu poprawki i aktualizacji, zaczyna sie faza strategii i planowania.
Wiele pytan, na ktére nalezy odpowiedzie¢ podczas tego etapu powinna byc juz uwzgledniona w polityce
zarzadzania poprawkami. Na przyktad, wazne jest, aby wybraé, ktore poprawki zainstalowac jako pierwsze, a ktore
wcale. Na podstawie dotkliwosci luki bezpieczenstwa, moze byc¢ konieczne, aby zainicjowal szybsze
wprowadzenie poprawek niz zwykle lub rozmieszczanie szybkiego obejscia.

Po pierwsze wazne jest uswiadomienie sobie, ze nie wszystkie dostepne poprawki i aktualizacje musza zostac
zainstalowane. Polityka zarzadzania poprawkami powinna okresla¢, jakie zostana zainstalowane w sieci rodzaje
poprawek i aktualizacji, aby unikna¢ skomplikowanych pytan pochodzacych od spowolnionego procesu
decyzyjnego. Na przyktad, gdy dostawca moze uznaé pewna aktualizacje za konieczna, firma nie musi dodawac
specyficznej funkcji, ktérej aktualizacja dotyczy. Dostawcy moga nawet zdecydowac sie na usuniecie funkcji,
od ktérej zalezy bezpieczenstwo przedsiebiorstwa. Nie zwracajac uwagi na aktualizacje we wczesnym stadium
pozwala to zaoszczedzi¢ czas poprzez unikanie dalszych rozwazan, wdrazania i zarzadzania, dzieki czemu
administratorzy moga przydzieli¢ zasoby dla odpowiednich aktualizacji i poprawek. W pewnych okoliczno$ciach,
nawet poprawki zabezpieczen moga by¢ ignorowane, jesli naprawiaja luki w zabezpieczeniach, ktére nie moga
by¢ naduzywane w kontekscie wdrozenia korporacyjnego oprogramowania. Jednak w tym przypadku zaleca sie
"lepiej dmuchac na zimne". Polityka zarzadzania poprawkami jest zalecana.

Niezaleznie od Zrédta, informacje na temat kwestii zwiazanych z bezpieczenstwem lub poprawki prawie zawsze
zapewniaja ocene szkodliwosci, ktéra pozwala zdecydowad, czy wdrozy¢ poprawke, czy nie, a jesli tak, to jak
szybko. Sami albo poprzez stosowng agencje dostarczajaca ocene dotkliwosci luki bezpieczenstwa. Powyzsze
zdjecie przedstawia typowa szkodliwo$¢ i mozliwosci wykorzystania wskaznika publikowanego przez Microsoft.
Zawiera szczegdty ryzyka wszystkich luk w zabezpieczeniach, ktére beda poprawione w okreslonym miesiacu, jak
réwniez wptyw, na ktéry komponent moze by¢ przeprowadzony atak. Ocena wrazliwo$ci pomaga zdecydowad,
ktére z nich maja zatatac jako pierwsze, jesli maja one zastosowanie dla produktu, ktory jest uzywany w sieci
firmowe;j.

! zobacz: https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2013-0422
? zobacz: nvd.nist.gov

® zobacz: www.us-cert.gov

*zobacz: cert.europa.eu

° zobacz: www.enisa.europa.eu
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Rysunek 6: Wskaznik firmy Microsoft na temat dotkliwosci i mozliwosci wykorzystania luki*

Im bardziej dotkliwa luka bezpieczenstwa, tym szybciej powinna by¢ zatatana poprzez wprowadzenie poprawki.
Ocena szkodliwosci jest zalezna od kilku parametréw. Jesli atakujacy moze wykorzystaé luke tylko lokalnie,
wymaga fizycznego dostep do komputera, na ktérym zainstalowano oprogramowanie, szkodliwos¢ bytaby
oceniana nizej niz ataku, ktéry mozna przeprowadzi¢ na odlegtos¢ (tj. przez Internet). Przez niektére ataki, hakerzy
moga tylko dokonac¢ awarii dotknietego oprogramowania. Inne kwestie pozwalajg im na odczyt lub zapis danych
do systemu plikéw lub uruchomienie dowolnego programu - pozwala na dostep do danych i kradziez oraz moga
by¢ zagrozone podtgczone urzadzenia. Te powazne luki bezpieczeAstwa powinny by¢ poprawione tak szybko, jak
to mozliwe. Innym czynnikiem jest dostepnos¢ wiedzy o luce. Jesli zostat wykryty przez producenta, jest tylko
niewielka szansa, ze jest aktywnie wykorzystywana przez hakeréw, ktérzy musieliby oddzielnie odkry¢ te sama
wade. Jednakze, jesli luka w zabezpieczeniach zostata ujawniona publicznie przez badaczy bezpieczenstwa, lub
jezeli dostawca uzyskat informacije o problemie z przedsiebiorstwa handlowego, o wiele wiecej stron moze miec
dostep do informacji na temat wady i przeprowadzi¢ z powodzeniem atak. Producenci beda musieli przystapi¢
do wydania poprawki jak najszybciej i dodatkowo wdrozenia powinny zostaé odpowiednio zaplanowane.
Problem zwigzany jest faktem, ze wydanie poprawki czesto sygnalizuje poczatek okresu intensywnych atakéw:
hakerzy wykorzystuja inzynierie wsteczna dla poprawki, aby dowiedzie sie, w jaki sposdb luka dziata i staraja sie
jak najszybciej wykorzystac systemy bez poprawek.

W kazdym razie, role klienta sieci, ktére zostaty okreslone w polityce zarzadzania poprawkami powinny by¢ brane
pod uwage. Klienci we wrazliwych rolach (na przyktad komputery, ktére sg wykorzystywane do komunikacji
zewnetrznej, albo stanowig wrazliwa czes¢ infrastruktury) wymagaja szybszego aktualizowania oprogramowania
niz tatanie maszyn, ktére sa wykorzystywane do wykonywania zadan, ktére nie obejmuja informacji poufnych. Dla
kazdej dostepnej poprawki, nalezy doktadnie sprawdzi¢, czy powinna by¢ wdrozona w catej sieci, czy tylko
do klientow w okreslonych rolach, albo wcale. Sieci w matym przedsiebiorstwie nieco tatwiej utrzymac w tym
zakresie, poniewaz ilos¢ rol jest bardziej ograniczona. Mimo to, nalezy dokonaé rozréznienia miedzy réznymi
rodzajami rol klienckich w sieci. Wdrozenie tej samej konfiguracji poprawek do wszystkich maszyn zazwyczaj nie
jest zalecane.

*zobacz: http://blogs.technet.com/b/msrc/archive/2013/02/12/baseball-bulletins-and-the-february-2013-release.aspx.
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Na tym etapie wazne jest rowniez, aby dowiedzie¢ sie, czy wybrane poprawki nie majg zadnych zaleznosci.
Niektorzy producenci oprogramowania implementuja proste aktualizatory, ktére pomagaja zaktualizowac
dowolna wersje oprogramowania do najnowszej wersji. Inni uzywaja przyrostowych aktualizacji, ktéra koniecznie
bedzie cofac wersje, aby znalez¢ wszystkie odpowiednie poprawki, ktére maja by¢ stosowane w okreslonym
porzadku. Poprawka oprogramowanie moze takze wymagac pewnej wersji sterownika, frameworka lub innego
produktu, ktéry musi by¢ zainstalowany. Informacje o takich zaleznosciach sa zazwyczaj dostepne w opisie
poprawki, dostepne razem z poprawka lub bezposrednio od producenta oprogramowania. Zalezno$ci moga sta¢
sie coraz bardziej skomplikowane, gdy planuje sie wstepny etap wdrazania dla systemdw, na ktérych nie zostaty
jeszcze zainstalowane poprawki. Aktualizacje systemu Windows i service packi czesto zaleza od siebie i moga
wymagac duzo uwagi, aby je poprawnie wdrozyé. Zaréwno na etapie strategicznym i w trakcie fazy testowej,
szczegblng uwage nalezy zwrdcié na ewentualne poprawki, ktére wymagaja dodatkowych instalacji.

Wdrozenie jest stosunkowo proste, jednak na niektére pytania nalezy sobie odpowiedzie¢ w fazie planowania.
Przede wszystkim, zdecydowac¢ o momencie, w ktérym powinny zostac zainstalowane poprawki. Dla poprawek
bezpieczenstwa, administratorzy moga instynktownie wybraé podejécie "im szybciej tym lepiej". Chociaz szybkie
wdrozenie rzeczywiscie szybko naprawia luki w zabezpieczeniach, ale istnieje jeszcze kilka czynnikdw
wchodzacych w gre. Aby uniknaé probleméw z kompatybilnoscia, poprawki musza by¢ testowane, co moze
potrwac kilka dni. Same rzeczywiste wdrazanie réwniez potrzebuje czasu. W niewielu przypadkach, klienci sa
zmuszeni do restartu po instalacji poprawki. Jezeli restart nie jest wymuszony, moze mina¢ troche czasu, zanim
poprawka rzeczywiscie wejdzie w zycie. W zaleznosci od wielkosci sieci, zaplanowana dystrybucja poprawek moze
wymagaé dalszego rozszerzenia harmonogramu wdrazania. Dla pracownikéw mobilnych i sieci VPN,
rozmieszczenie moze potrwac dtuzej, bo nie zawsze mogg by¢ podtaczeni do sieci firmowej, a nie wszystkie
aktualizacje moga by¢ wdrazane natychmiast.(Dla klientow o ograniczonej przepustowosci, branie pod uwage
rozmiaru pliku przy ustalaniu priorytetéw poprawek moze to by¢ nawet przydatne).

Nalezy upewnic sie, Ze poprawki krytyczne sg wdrazane od 48 godzin do jednego tygodnia od ich wydania. Mnigj
krytyczne poprawki zabezpieczen i aktualizacje funkcjonalne moga zostac opdznione. Jednak, jak wspomniano,
planowanie silnie zalezy od uktadu sieci, strategii aktualizacji poprawek i dotkliwosci. Nawet w zarzadzaniu
poprawkami, bezpieczenstwo musi by¢ zrownowazone z uzytecznoscia i dostepnoscia. Dla niektérych systemow
przestdj moze miec efekt przeciwny do zamierzonego i wdrozenie poprawek musi zosta¢ opéznione. Dla innych,
jest akceptowalne zmuszenie uzytkownika o ponowne uruchomienie systemu. Nalezy takze pamietac, Ze to nie
ma znaczenia, kiedy poprawka zostanie wdrozona, ale kiedy zaczyna ona obowiazywacl. Restarty, strategia
dystrybucji lub inne opdzZnienia moga popchnaé skuteczna realizacje poprawki, czasami wymagaja
(tymczasowego) obejécia. Jednak obejsécie powinno by¢ zawsze Srodkiem tymczasowym: luki w zabezpieczeniach
sg ostatecznie tylko wiarygodnie naprawione przez konkretna poprawke.

Usprawnienie procesu podejmowania decyzji, jest pomocne w okresleniu harmonogramu z gbry, biorgc pod
uwage wszystkie wiasciwosci sieci i uwzglednienie dotkliwosci exploita jako jedyna zmienna. Definiowanie
poziomu zgodnosci rozmieszczenia poprawek okresla ilosciowo wielko$¢ wysitku. Powinna by¢ okreslona jako
staty procent po kilku pierwszych dniach i stopniowo wspinac sie. Osiagniecie 100 procent zgodno$ci poprawki
jest prawie niemozliwe, poniewaz niektére urzadzenia moga by¢ uzywane bardzo rzadko, albo sa w trakcie prac
konserwacyjnych.

3.4.Etap IV: Testowanie

Procedura testowa jest najwazniejszym krokiem w zapobieganiu powiktaniom w trakcie i po wdrozeniu poprawki.
Produktywnos$¢ moze zostaé ograniczona, jesli wdrozenie poprawki czyni klientow (tymczasowo) bezuzytecznymi.
Niestety, szybko$¢, przy ktérej krytyczne poprawki bezpieczenstwa powinny zosta¢ wdrozone moze czasami
ograniczy¢ rozlegtos¢ testéw. Podobnie jak w przypadku planowania, ktére poprawki wdrozy¢, bezpieczefstwo
i uzytecznos$¢ nie zawsze sg kompatybilne. Nalezy zauwazy¢, ze czasami trzeba wszystkie poprawki przejs¢ ta
sama procedurg. Mate, proste poprawki nie powodujg probleméw z obciazeniem sieci, rozmieszczeniem lub
kompatybilnoscig jak w przypadku wiekszych poprawek, wiec [zejszy system testowania jest zalecany. W tym
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samym czasie, drobne poprawki o zmniejszonym stopniu dotkliwosci moga by¢ badane przez dtuzszy okres czasu,
poniewaz nie muszg by¢ bardzo szybko rozmieszczone. W kazdym przypadku, kazda poprawke nalezy badac
stosujac bazowa, ktéra zapewnia rozmieszczenie bezproblemowe. Podobnie jak w innych etapach zarzadzania
poprawkami administratorzy matych przedsiebiorstw maja nieco utatwione zadanie. Mnigjsze scenariusze
do testowania, cata procedura moze by¢ przeprowadzone znacznie szybciej, co umozliwia szybka instalacje
poprawki.

W celu przeprowadzenia testéw, musi zostac¢ zdefiniowane $rodowisko testowe. Idealnie Srodowisko oferuje
wszystkie mozliwe konfiguracje klienta, ktére istnieja w sieci. Btedy i wyjatki moga by¢ tylko zlokalizowane poprzez
jak najdoktadniejsza emulacje wdrozenia, jaka bedzie przeprowadzona w rzeczywistej sieci. Oznacza to stworzenie
wielu fizycznych komputeréw klienckich, kazdy z przedstawicielem konfiguracji z jednym z zadan klienta w sieci.
Komplikacje pojawiaja sie, gdy planuje sie testy dla maszyny, ktore odgrywaja zasadnicza role w sieci, takie jak
serwery. Bardzo trudno jest ustawi¢ wiasciwe Srodowisko testowe, ktore bierze pod uwage wszystkie aspekty
konfiguracji sieci. Jedna z opcji jest rozmieszczenie w wirtualnym Srodowisku testowym serwera wirtualnego
i klientéw. Podczas gdy nie pozwala na konfiguracje oprogramowania i zlokalizowanie probleméw jak przy
fizycznym aspekcie wdrozenia poprawki (np. przepustowosé, szybkos¢ odczytu dysku, CPU). Nie moga byc
testowane prawidtowo na maszynie wirtualnej. Alternatywnie, nieistotng cze$¢ rzeczywistej sieci mozna
wyznaczy¢ jako obszar do testow. Pozwala to administratorowi przetestowaé poprawki w bardzo realistycznym
Srodowisku. Rzeczywiste testy sieci moze by réwniez bardzo pomocne. Jednakze, oprocz oczywistego
zwiekszenia ryzyka powiktan, takie podejscie taczy etap testowania z etapem wdrozenia. Sledzenie urzadzen
stosowanych do testéw i oddzielajac je od pozostatych klientow moze stac sie bardzo szybko skomplikowane.

Kiedy odpowiedni zestaw maszyn zostat wybrany jako Srodowisko testowe, testowane poprawki moga zostac
wdrozone. Nalezy sprawdzi¢ opis dostawcy poprawki, aby zobaczy¢, czy sa jakies znane problemy lub inne
problemy, ktore wyraznie musza by¢ przetestowane w sieci. Pierwszg przeszkoda jest rodzaj instalatora jakiego
dostawca zdecydowat sie uzy¢. Popularnym standardem jest instalator Microsoft Windows (MSI). Poniewaz
wiekszos¢, jesli nie wszystkie maszyny Windows maja zainstalowane odpowiednie frameworki, takze wielu
dostawcdw rozwija swoje instalatory przy uzyciu tej technologii. Instalator Windows pozwala na tatwe zarzadzanie
wersjami i bez nadzoru instaluje, wymagane technologie, aby umozliwi¢ instalacje poprawki. Jednak nie jest
to w petni samoobstugowe rozwigzanie. Aby umozliwi¢ procedure konfiguracji bez interakcji z uzytkownikiem,
testy powinny by¢ prowadzone w celu sprawdzenia, czy proces MSI nie rzuca nieoczekiwanymi btedami. Brakujace
materiaty instalacyjne lub pliki cache sg jednymi z najczestszych przyczyn przerwania instalacji MSI lub procedury
instalowania poprawek i moze powaznie zaktécic¢ dystrybucje poprawek na wielu klientach sieciowych. Dostawcy
moga takze zdecydowad na dostarczanie oprogramowania na wiasnym instalatorze. Podczas gdy wiele firm
korzysta standardowego rozwiazania, co z kolei moze by¢ ponownie oparte na podstawie instalatora MSI moze
powodowal zamieszanie. Stabo udokumentowane lub nieudokumentowane zachowanie instalatoréw
i standardéw instalowania poprawek moze skomplikowac rozmieszczenie poprawek. Uruchomienie tego typu
instalatora w $rodowisku testowym jest okazjg do spojrzenia na jego zachowanie i dostosowanie jego parametréw
do masowego wdrozenia.

Z punktu widzenia uzytecznosci, wazne jest sprawdzenie, czy instalowana poprawka wymaga ponownego
uruchomienia komputera. Gdy pliki, ktére zostana poprawione sg uzywane podczas wdrazania poprawki, moga
by¢ zastgpione jedynie gdy klient zostanie ponownie uruchomiony. Moze okazac sie konieczne sprawdzenie, jakie
ustugi w tle wykorzystuja pliki, ktére zostana poprawione i zamknadé je tymczasowo przed rozpoczeciem procedury
instalowania poprawek. Dla bardziej ztozonych poprawek, takich jak poprawki zabezpieczen systemu Windows
lub service packdw, restart jest prawie zawsze wymagany, niezaleznie od srodkdw zapobiegawczych. Jesli okaze
sie, ze ponowne uruchomienie jest wymagane, rozmieszczenie powinno by¢ starannie zaplanowane w nastepnym
kroku procedury instalowania poprawek (harmonogram i ocena) lub nalezy zintegrowal procedure
z harmonogramami uzytkownikéw koncowych lub przerwami w konserwacji.

Po zakonczeniu procedury instalowania poprawek, w tym jednego lub wiekszej liczby restartow, jesli to byto
konieczne, system generalnie powinien by¢ nadal funkcjonalny. Z wyjatkiem zmian wprowadzonych przez
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poprawke, oprogramowanie powinno nadal funkcjonowadé, jak to miato miejsce wczedniej. System powinien
nadal by¢ w stanie sie uruchomic, w rozsadnym czasie, a uzytkownik kofAcowy nie powinien by¢ zaskoczony
oknami dialogowymi, komunikatami, czy procesami porzadkowymi lub innymi resztkami pozostawionymi przez
instalator poprawki.

Nie tylko procedura instalacji powinna zostac przetestowana. Przyszte problemy ze zgodnoscig moga wymagad
odinstalowania poprawki gdy uzytkownicy napotykaja problemy z wczesniej niesprawdzonym scenariuszem.
Upewnij sie, ze oprogramowanie moze réwniez by¢ przywrécone do stanu sprzed instalacji poprawek. Moze
to by¢ bardzo prosta procedura przy standardowym instalatorze (MSI). W przypadku oprogramowania, ktérych
pliki programu nie maja zarzadzania wersjami lub produktow, ktore uzywaja niestandardowych instalatoréw,
moze byc¢ konieczne utworzenie kopii zapasowej plikow przed wdrozeniem poprawki co umozliwi dalsze
wycofanie poprawki. Niektore poprawki sa tak wszechobecne, ze nie bedzie mozliwosci odinstalowania ich bez
ponownego wdrozenia zasadniczej czes¢ systemu (takie jak Windows Service Pack). Upewnij sie, aby przeczytad
cata dokumentacje, ktora towarzyszy poprawce, aby moc przewidzie¢ problemy z kompatybilnoscia,
powiktaniami po instalacji lub innymi problemami. Jedli istniejg jakiekolwiek watpliwosci, ktére nie zostaty
wyjasnione w trakcie procedury testowej, nalezy zdecydowac sie przenies¢ poprawke do nastepnego cyklu,
w oczekiwaniu na dalsze testy lub rozmiesci¢ je w kilku etapach, a nastepnie doktadnie monitorowadé wptyw
na pierwszych grupach wdrozeniowych.

Procedura testowa instalacji poprawek nie jest przeznaczona jedynie dla zweryfikowania poprawnosci wdrozenia,
ale takze ma na celu oszacowac skutki wdrozenia dla uzytkownikow koncowych. Po pomysinym zainstalowaniu
poprawki, oprogramowanie moze funkcjonowac inaczej niz wczesniej, ze wzgledu na nowe funkcje, ktére
aktualizacja oprogramowania moze dodac. W testowym $rodowisku powinno znalez¢é sie srodowisko pracy
uzytkownika koncowego, w celu umozliwienia szybkiego poréwnania sprzed i po zastosowaniu poprawki.
W zaleznosci od ilosci czasu spedzonego na testowaniu roznych uzytkownikow koncowych przeptyw pracy
réwniez powinien by¢ sprawdzony. Wdrozenie poprawek nie musi by¢ catkowicie przejrzyste, ale zmiany powinny
by¢ udokumentowane z wyprzedzeniem i przekazane do uzytkownika kofAcowego przed rzeczywistym
wdrozeniem.

Gdy proces wdrazania poprawek i aktualizowania oprogramowania funkcjonuje bez problemoéw, testowanie
powinno skupic sie na czynnikach zewnetrznych. Jesli zaktualizowane oprogramowanie nie jest rozpoznawane
w przedsiebiorstwie biata i czarna lista oprogramowania, zwtaszcza odkad pliki wykonywalne zostaty zmienione.
Upewnij sie, aby edytowac liste kontrolna aplikacji lub uzyé innego poziomu szczegdtowosci: filtrowanie
oprogramowania wedtug nazwy produktu, wersji lub dostawcy. Podobnie polityki Windows moga kolidowac
z niektérymi funkcjami poprawionego oprogramowania. Jezeli procedura testowa odkrywa ewentualne konflikty,
sprébuj rekonfiguracji oprogramowania lub dostosuj problematyczne polityki.

3.5.Etap V: Harmonogram i ocena

Rzeczywiste wdrozenie moze  by¢ przeprowadzone kiedy zostat ustalony cel wdrozenia poprawki,
jej funkcjonowaniei zaleznosci. Krok ten konsoliduje informacje z prawie wszystkich poprzednich zadan w ramach
procedury zarzadzania poprawkami. Inwentaryzacja sieci, zaleznosci i zachowanie poprawek prowadza
dojednego planu wdrazania. Ten etap polityki zarzadzania poprawkami zapewnia pewne mozliwosci ponownego
wykorzystania lub konsoliduje z wczesniejsza praktyka dla przedsiebiorstw, ktére przyjety standard taki jak 1SO
27002 i moga juz posiadac zarzadzanie zmianamii polityke oceny ryzyka. Przynajmniej, musza zosta¢ opracowane
procedury obstugi wyjatkéw wdrazania, a takze formalna ocena ryzyka dla kazdej poprawki.

Teraz, jezelijuz znane sa poprawki, ktére bedg wdrozone i zostaty im przypisane priorytety dotkliwosci. Przy czym
dotkliwos¢ nie jest jedynym czynnikiem w podejmowaniu decyzji, kiedy wdraza sie poprawke. Wiekszos¢
poprawek moze mie¢ szczegdlne wymagania systemowe lub problemy ze zgodnoscig, ktére nalezy
zminimalizowac przed rozpoczeciem wdrozenia. Ponadto, nie wszystkie stacje robocze moga by¢ aktualizowane
w tym samym czasie. Niektore z nich sa uzywane, inne sg bardzo ograniczone harmonogramem systemu Windows.
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W kazdym przypadku, jest zalecana stopniowa dystrybucja poprawek, w przeciwienstwie do grupy klientow
z aktualizacjg w tym innym czasie. Niespodziewane konflikty moga by¢ dostrzezone wczesniej w catej sieci;
w skrajnych przypadkach dystrybucja poprawek moze by¢ nawet wstrzymana. Jesli w testowanej procedurze
wskazano mozliwe trudnosci z pewna poprawka, wdrozenie harmonogramu dla danej poprawki zaleca sie tylko
na kilku pierwszych klientach, nastepnie nalezy rozszerzy¢ zasieg harmonogramu tylko wtedy, gdy dystrybucja
poprawek dla pierwszych maszyn skonczyta sie powodzeniem.

W oparciu o inwentaryzacje oprogramowania i role sieciowego klienta, stacje robocze moga by¢ podzielone
na kilka grup zorganizowane wedtug momentu, kiedy poszczegdlne stacje zostang zaktualizowane. Chociaz,
zgodnie z ogdlna zasada, maszyny najbardziej podatne na luki bezpieczenstwa powinny by¢ najpierw
zaktualizowane. W praktyce wyglada to inaczej. Wazne jest, aby unikna¢ niepotrzebnych opéznier we wdrazaniu
poprawek. Aktualny proces dystrybucji nalezy rozpoczac zaraz po zakonczeniu fazy testowania i oceny.

Ograniczenia fizyczne réwniez odgrywaja role w planowaniu dystrybucji poprawek. Instalacja poprawki moze
znaczne obcigzyc¢ infrastrukture sieciowa. Wdrazana poprawka moze by¢ zaplanowana poza godzinami pracy jesli
przepustowos¢ sieci jest ograniczona. Dla klientéw, ktére majg ograniczong ilo$¢ wolnego miejsca, przed
wdrozeniem poprawek nalezy zaplanowac zadania oczyszczania twardych dyskow.

Jedli harmonogram zostat opracowany, w tym momencie klienci moga by¢ powiadamiani o planowanym
wdrozeniu. Szczegdlnie jezeli faza wdrazania doprowadzi do wymuszonego restartu lub innych rodzajow awarii
klienta kohcowego. Pozwala uzytkownikom dowiedzie¢ sie wczesniej i przyczynia sie do rozwoju wiedzy.
W obecnej fazie wdrazania, administrator moze nawet wybra¢ umozliwienie uzytkownikom opéznienia instalacji
poprawki lub restartu, jesli komputer kliencki jest potrzebny w tym czasie.

Aktualizowanie serweréw produkcyjnych powinno by¢ wykonane bardzo starannie, aby by¢ pewnym, Ze serwer
uruchomi sie ponownie i nieoczekiwany przestdj nie spowoduje zbyt wiele niedogodnosci. Nalezy zarezerwowad
z wyprzedzeniem szczelinie czasowa a nastepnie ogtosi¢ planowang aktualizacje wszystkim zainteresowanym
uzytkownikom. Jesli wystapia jakie$ komplikacje podczas procesu aktualizacji oprogramowania powinien byc
dostepny serwer awaryjny.

3.6.Etap VI: Wdrozenie poprawki

W momencie wdrozenia tacza sie wszystkie poprzednie etapy. Zaczyna sie zadanie fizycznej dystrybucji poprawek
dla wszystkich klientéw sieciowych. Jednak wdrozenie jest czym$ wiecej niz po prostu instalowaniem poprawek
do klientéw. W starszych systemach, na przyktad, moze by¢ przydatne do pierwszego wymuszonego petnego
skanowania, szczegblnie wtedy, gdy system nie zostat zaktualizowany w ostatnim czasie. Uporczywy malware
zostanie oczyszczony przez skaner antywirusowy, w celu umozliwienia instalacji poprawek.

Po wdrozeniu, weryfikacja i raportowanie pomoze oceni¢ wptyw wdrozenia poprawek oraz odkry¢ problemy.
Zanim cokolwiek zostanie wdrozone do klientéw, nalezy zatem okresli¢, ktore dziatania beda rejestrowane
i zgtaszane. Teoretycznie kazde dziatanie, ktore wptywa na uktad klienta powinno byc rejestrowane, aby umozliwié
pozniejsza analize. Harmonia wszystkich dziatan systemu plikéw i mutacja rejestru jest jedng z mozliwosci, ale
nalezy uwazaé, aby nie gromadzi¢ zbyt duzo danych. Niekonczace sie dzienniki aktywnosci utrudniaja szybka
analize.

Niektérzy producenci wydajg rézne poprawki, publikuja tylko zmiany, miedzy jedna wersjg a nastepna. Chociaz
w ten sposéb zaoszczedza znacznag ilos¢ miejsca na dysku i przepustowo$c ale musza wypusci¢ osobna poprawke
dla kazdej wersji docelowej. Aby zaoszczedzi¢ czas przy budowaniu poprawek, wiekszo$¢ produktéw jest
wydawana ze wszystkimi plikami poprawek, ktére zawierajg petne wersje plikdw, ktore maja by¢ poprawione.
Upraszcza to przypadki, w ktérych przestarzate stacje robocze bedg musiaty by¢ poprawione przy uzyciu wielu
plikéw, ale $redni rozmiar pliku poprawki jest znacznie zwiekszony. Faza wdrazania poprawek moze zatem
powaznie wptynad na przepustowos¢ sieci. Wszystkie poprawki sa pobierane przez centralny serwer zarzadzajacy
poprawkami, ktéry nastepnie dystrybuuje je do wszystkich obowigzujgcych klientéw sieciowych. Przeszkadzajace
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inne zadania sieciowe moga uniemozliwi¢ uruchomienie procesu aktualizacji oprogramowania. Nalezy
sprébowac ograniczy¢ jednoczesne obciazenie sieci. Wdrozenie powinno by¢ planowane w takim czasie, gdy sie¢
nie jest silnie uzywana. Dodatkowo, rozmieszczenie powinno by¢ etapowe. Nie wszyscy klienci musza byé
aktualizowani w tym samym czasie, ze wzgledu na kompatybilnos¢ i wydajnos¢. Grupy klientéw, ktore sa fizycznie
blisko mozna skupi¢ wedtug wykorzystania sieci lub dodac kilka klientéw z kazdej strefy sieci do grupy, aby
roztozy¢ obciazenie réwnomiernie. Nawet jesli faza testowa zostata zakonczona bez wiekszych wyjatkéw lub
incydentéw, nadal zaleca sie grupowal klientébw w oparciu o ryzyko: przed przejSciem do bardziej
skomplikowanych maszyn w sieci nalezy wdrozy¢ poprawki dla pierwszych standardowych klientéw
stacjonarnych lub pojedynczej grupy serwerdw.

Poprawki nie musza koniecznie instalowad sie bezposrednio po tym, jak zostaty wypuszczone do klienta.
pracy, gdy stacje robocze sg w uzyciu. Lepiej jest opdznic instalacje poprawki do momentu wytaczenia, restartu
lub zamkniecia dziatan stacji roboczej. Alternatywnie, skonfigurowaé oprogramowanie do zarzadzania
poprawkami do wypuszczanie plikbw poprawek tylko raz podczas rzeczywistego procesu instalowania poprawek,
taczac zaréwno dziatania oraz umozliwienie catemu procesowi podjecie dziatan podczas zaplanowane;
konserwacji. Podobnie, jesli restarty sa wymagane, powinny by¢ planowane w celu zminimalizowania
niedogodnosci. Instalacja poprawek i restarty moga by¢ wymagane, jezeli argument zagrozenia bezpieczenstwa
przewaza uzytecznosci i nie powinno byé to zaniedbanie. Alternatywnie, uzytkownik moze mie¢ mozliwos¢,
opdznienia instalacji poprawki lub uruchomienia w okreslonym czasie, aby zakonczy¢ swoja obecna prace.
Umozliwienie wtasciwej synchronizacji wdrozenia oprogramowania z pozostatymi klientami sieciowymi, powinno
by¢ ograniczone na przyktad maksymalnie do jednego dnia na instalacje poprawki lub jedng godzine dla
restartow.

Przed uruchomieniemiinstalacja plikéw poprawki nalezy zweryfikowac autentycznos¢ pliku. W kilku etapach pliki
moga ulec uszkodzeniu, umyslnie lub nie. Serwery dostawcdw nie sg godne zaufania, poniewaz pliki poprawek
moga nadal ulec uszkodzeniu podczas poczatkowego pobierania. Aby sprawdzi¢ autentyczno$é pobieranego
pliku poprawki, dostawcy czesto udostepniaja sume kontrolna pliku lub hashe, ktérymi mozna sprawdzi¢ pobrane
pliki. Po kolejnym wdrozeniu poprawki w sieci, jest ponownie zalecane sprawdzenie plikéw poprawki w oparciu
o ich hashe aby zapobiec nieoczekiwanym zdarzeniom z powodu uszkodzenia plikéw. Dla dodatkowego
bezpieczenstwa, dystrybucje poprawki przez sie¢ mozna szyfrowaé, ale strata wydajnosci moze nie by¢ warta
zwiekszeniu niezawodnosci.

Zaleca sie, aby aktywnie monitorowacd wdrazanie poprawek. Jesli poprawka nie trafia do instalatora, to moze miec
konsekwencje dla innych instalowanych poprawek, ktore zaleza od nich. Brak wolnego miejsca na dysku jest
bardzo czestym powodem porazki podczas instalacji poprawek, a powoddéw moze by¢ wiele innych. Instalatory
poprawek czesto zwracajg kody bteddw, gdy co$ pdjdzie nie tak podczas pracy w trybie bez nadzoru. Jest czesto
konieczna interwencja reczna podczas wdrazania poprawek gdy co$ idzie Zle. Z tego powodu w polityce
zarzadzania poprawkami nalezy okresli¢ sposéb obstugi wyjatkdw i ramy czasowe.

3.7.Etap VII: Weryfikacja i raportowanie

Chociaz weryfikacja powinna odbyc sie juz podczas procesu wdrozenia poprawki. Z chwila, gdy zostang wdrozone
do wszystkich klientéw sieciowych wyznaczaja poczatek formalnej weryfikacji oraz procesu raportowania.
Przeglad po wdrozeniu sktada sie z analizy logdw wdrazania i wyjatkdw, jak rowniez formalng kontrole, aby
sprawdzi¢, czy wszystkie planowane wdroZenia zostaty przeprowadzone prawidtowo. Jezeli wszelkie wyjatki
wystapia podczas procesu aktualizacji poprawek, dalsze wdrazanie poprawek moze zosta¢ usprawnione poprzez
analizowanie co doktadnie sie stato i okreslenie przyczyn problemu. Niektére btedy moga wystapi¢ z powodu
problemdw ze sprzetem poszczegdlnych klientdéw; inne moga by¢ sledzone ogdlnymi politykami domeny lub
kwestiami obciazenia sieciowego.
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Oproécz zbadania dziennikow, ktére zostaty utworzone podczas wdrozenia, podsumowanie instalacji moze by¢
sprawdzone na kilka sposobdw. W ramach polityki wdrazania poprawek, petna inwentaryzacja oprogramowania
na kazdym kliencie sieci powinna by¢ dostepna. Ods$wiezanie inwentarza i poréwnanie go w stosunku do wersji
poprzedniej zapewnia doktadny sposéb, aby sprawdzié, czy program rzeczywiscie zostat zaktualizowany
do wybranej wersji. Jednak nie wszystkie poprawki zwiekszaja numer wersji oprogramowania. Mniejsze poprawki,
poprawki bez dobrego instalatora, a nawet niedopatrzenie dostawcy moze prowadzi¢ do niekonsekwentnego
numerowania wersji albo nie numerowania programu w ogdle przez producenta. Czytanie sumy kontrolnej pliku
moze pomac, ale przy wiekszej ilosci danych moze byé przyttaczajace. Jesli jest dostepna dokumentacja, dane
techniczne o luce moga ujawni¢ w prosty sposob sprawdzenie, czy poprawka zostata prawidtowo zainstalowana:
proba przeprowadzenia ataku exploitem, zweryfikuje czy problem zostat naprawiony. Wyspecjalizowane
skanowanie luk wykona automatyczne skanowanie sieci w celu sprawdzenia, czy jakies luki nadal istnieja.

Jesli poprawka nie zostata prawidtowo zainstalowana, istnieje kilka srodkéw zaradczych. Jesli obciazenie sieci lub
przestrzer wolnego miejsca na dysku byta problemem, zmniejszajac obciazenie lub uwalniajac przestrzen pozwoli
na wdrozenie poprawki. Po drugiej probie instalacja poprawki zostanie przeprowadzona pomyslnie. Jednakze,
jesli istniejg problemy z kompatybilnoscig z istniejacym oprogramowaniem lub innymi wyjatkami, moze by¢
konieczne przeczytanie podrecznika instalacji poprawki. Majac zdalny dostep do klienta mozna sprébowac
uruchomid instalator poprawki recznie.

Nie automatycznym ale cennym sposobem na weryfikacje wdrozenia wtasciwej poprawki jest udziat uzytkownika
koncowego. Mimo, ze rzeczywiste pliki poprawek zostaty prawidtowo zainstalowane, problemy ze zgodnoscia
moga wystapi¢ w przypadku innego oprogramowania zalezy od doktadnej wersji naprawionego produktu.
Ponadto tatwiej rozpoznad problemy z wydajnoscig w codzienne] pracy uzytkownika koncowego, niz w sztucznym
Srodowisku testowym. Szczegdlnie w przypadku wdrozenia na nietypowych klientach. Ryzyko probleméw jest
wieksze. Dajac uzytkownikom mozliwo$¢ dostarczania informacji zwrotnej o poprawkach, administratorzy maja
Swiadomos¢ o problemach, ktérych nie mogli dowiedzie¢ sie sami. W wiadomosci zwrotnej uzytkownika
koncowego czesto brakuje koniecznej informacji do zidentyfikowania problemu, ale moze by¢ doskonatym
wskaznikiem wydajnosci poprawki.

7 lub bez wiadomosci zwrotnej od uzytkownika, zawsze powinno by¢ technicznie mozliwe wycofanie poprawki.
Faza testowa powinna zagwarantowac, ze poprawki, ktére zostaty wdrozone nie powoduja probleméw, ale
w indywidualnych przypadkach, utrata wydajnosci lub funkcjonalnosci zawsze moze wystgpic. Administrator
powinien by¢ w stanie zainicjowac procedure centralnego wycofywania poprawek.

4. Zautomatyzowanie zarzadzania poprawkami

G DATA oferuje zarzadzanie poprawkamiw ramach swoich rozwiazan biznesowych. Funkcjonalnosc jest dostepna
jako opcjonalny modut dla wszystkich uzytkownikéw produktow biznesowych w potaczeniu z istniejacymi
modutami G Data AntiVirus, Client Security i Endpoint Protection.

4.1.Etap I: Inwentaryzacja oprogramowania

Po pierwsze, wazne jest utrzymywanie aktualnego wykazu maszyn w sieci, ich oprogramowania oraz sprzetu
komputerowego. Aby wspieraé procedure zarzadzania aktualizacjami, nalezy wiedzie¢, jakie wersje
oprogramowania sg w uzyciu w sieci firmowej w danym momencie. G Data zapewnia sprawng inwentaryzacje.
Modut Klienci umozliwia administratorom dostep do petnej listy zainstalowanego oprogramowania dla kazdego
klienta sieci. Inwentaryzacja moze byé zorganizowana tak, aby zapewnic rézne rodzaje ewidencji. Domyslny widok
pokazuje ptaska liste catego oprogramowania zainstalowanego dla wybranych klientéw. Lista zawiera date
instalacji, producenta oprogramowania oraz aktualnie zainstalowana wersje. Poprzez grupowanie elementow
wedtug nazwy dla kazdego produktu szybki przeglad umozliwia sprawdzenie, czy najnowsza wersja
oprogramowania zostata zainstalowana na wszystkich komputerach.
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Rysunek 7: G DATA Administrator, widok inwentaryzacji oprogramowania

Na tym etapie zaleca sie sprawdzenie czy klienci sieci maja uruchomione oprogramowanie, ktére nie jest czescia
standardowej aktualizacji oprogramowania. Administratorzy moga nie by¢ $wiadomi potencjalnych zagrozen
bezpieczenstwa dla wszystkich programéw istniejacych w sieci. Korzystanie z inwentaryzacji oprogramowania
pomaga w tym miejscu wyswietlenie niedozwolonego oprogramowania.

Administratorzy moga zdecydowaé, czy doda¢ oprogramowanie do oficjalnej listy aktualizacji
oprogramowania(biata lista) lub je usunac i zablokowad przed instalowaniem lub uruchamianiem(czarna lista).
Uzytkownicy G Data Endpoint Protection moga uzy¢ modutu PolicyManager do stosowania w catej sieci polityk
do kontroli instalowanego oprogramowania na podstawie biatej lub czarnej listy.

Nie tylko jest wazne $ledzenie oprogramowania. Udane wdrozenie aktualizacji zalezy réwniez od fizycznych
warunkéw, takich jak obciazenie sieciowe oraz od sprzetowej specyfikacji. Te ostatnie warunki moga byc
wysSwietlone przy uzyciu modutu Sprzet. Szeroki zakres specyfikacji taki jak predkos¢ CPU, ilo$¢ pamieci RAM,
moze poméc przewidzied szybko$¢ wdrazania poprawki.

Wazne jest sprawdzenie ilosci wolnego miejsca na dyskach, aby zapobiec rozmieszczeniu aktualizacji
oprogramowania i nie generowanie btedéw. Dodatkowo moze by¢ Sledzona wersja BIOS oraz oprogramowania
ptyty gtéwnej. Umozliwia to poréwnanie z wersjg opublikowanego przez producenta firmware’u.

4.2.Etap ll: Zbieranie informacji

Jezeliinwentaryzacja zostata ukoficzona, administratorzy powinni nadazac z informacjami o najnowszych tatkach
i poréwnywad je z istniejacymi zasobami. Modut PatchManager zapewnia liste najnowszych dostepnych tatek dla
szerokiej gamy produktéw na karcie Konfiguracja poprawek. Baza jest aktualizowana automatycznie, gdy tylko
producenci publikuja nowa tatke. Liste mozna sortowac wedtug daty ukazania sie, aby zobaczy¢, ktéretatki zostaty
niedawno opublikowane. Wiecej informacji, a czesto petne informacje o wydaniu, moga by¢ widoczne poprzez
klikniecie prawym przyciskiem myszy na tatke i sprawdzenie jego wtasciwosci.
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Rysunek 8: G DATA Administrator, PatchManager konfiguracja poprawek

43.Strategia i planowanie

Administratorzy moga bezposrednio sprawdzi¢ jedna lub wiecej poprawek przed ich dystrybucja na systemach
klienckich. Aby sprawdzi¢ pojedyncza tatke nalezy kliknaé prawym przyciskiem myszy na tatce i wybrac¢ Sprawdz
stosowalno$¢ poprawek. Zostanie uruchomione zlecenie rozpoznawania dla okreslonego klienta(6w).
Ewentualnie moze zostad przeprowadzone automatyczne skanowanie dla kazdej nowej tatki, ktéra jest dodawana
do bazy danych. Korzystanie z modutu zlecer pozwala zaplanowac rozpoznawanie oprogramowania. Zadanie
to jest wykonywane natychmiast dla nowej tatki gdy jest dostepna. PatchManager sprawdza nowe tatki czy maja
zastosowanie dla okreslonych klientow.

PatchManager nie instaluje automatycznie poprawek, aby umozliwi¢ administratorom wybranie poprawek oraz
planowanie testow. Po sprawdzeniu stosowalnosci poprawek, nalezy wybra¢ odpowiedni serwer lub klienta(6w)
w obszarze zarzadzania Klienta i otworzy¢ zaktadke PatchManager -> Widok statusu.

Nalezy pogrupowac poprawki przeciggajac kolumne Stan na pasek grupuj wedtug powyzej listy. To pomaga
szybko zlokalizowac tatki, ktére maja zastosowanie, nie majg zastosowania lub zostaty juz zainstalowane.
Poprawki, ktére maja zastosowanie dla systemu(éw) klienta sa to te, ktére musza zostaé poddane weryfikacji,
testom i zostac ostatecznie wdrozone.

Aby poméc zdecydowad, czy nalezy wdrozy¢ pewne poprawki, czy tez nie, PatchManager zawiera zestaw
informacji dla kazdej poprawki. Na zaktadce Konfiguracja poprawek modut PatchManager wyswietla, ze poprawka
dotyczy danego produktu jak rowniez zawiera date premiery, oficjalny tytut, priorytet, petny opis i zazwyczaj adres
URL do oficjalnych informacjach o wydaniu. Te informacje pomagaja Administratorom zdecydowad, jaka jest
waga problemu zabezpieczen i jak szybko poprawka musi zosta¢ wdrozona. Poprawki z wieksza dotkliwoscia
powinny by¢ instalowane z wyzszym priorytetem niz te niekrytyczne. W tym samym czasie, nie wszystkie programy,
ktore sg uzywane przez sie¢ sa wazne: aplikacje krytyczne powinny byé zawsze zaktualizowane przed aplikacjami
mniej krytycznymi. Polityka zarzadzania poprawkami jest istotna, pomaga szybko zdecydowad, ktére poprawki
przeznaczone sa do wdrozenia i w jakiej kolejnosci.

Wazna rzecza do zapamietania jest to, ze nie wszystkie poprawki powinny by¢ instalowane domyslnie. Punktem
zwrotnym automatyzacji zarzadzania poprawkami jest zapewnienie wystarczajacej ilosci szczegdtow
do podejmowania $wiadomych decyzji, a takze usprawnienie procesu wdrazania. PatchManager dostarcza tak
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duzo informacji jak to mozliwe, ale decyzje, aby przetestowad i ostatecznie wdrozy¢ poprawke nalezy zawsze
do administratora.

4.4 Testowanie

Gdy podjeto decyzje, ze konkretna tatka zostanie wdrozona mozna uruchomic procedure testowania. Zaleca sie
korzystanie z zestawu maszyn reprezentatywnych aby przetestowac poprawki. Te maszyny powinny by¢ podobne
do klientow, ktore sa obecnie uzywane w celu zbadania mozliwych probleméw bez zaktdcania rzeczywistych
maszyn. Jednak nie kazdy administrator bedzie miat dostep do wystarczajacej ilosci maszyn aby zbudowad mate;j
wielkosci replike swojej sieci. Zalecana jest metoda wirtualizacji jesli nie ma innego rozwiazania. W kazdym
przypadku, G Data pomaga w zarzadzaniu siecig dla testéw. W G Data Administrator, Srodowisko testowe moze
by¢ zorganizowane w jedna lub wiecej grup. Poprawki moga by¢ stosowane dla jednego lub kilku klientéw z jedna
lub kilkoma grupami, w celu obserwowania instalacji i jej skutkdw.

U9 Zlecenie dystrybucji oprogramowania - O H
Stacja rcbocza:  LABORATORIUM
Mazwa zlecenia: | Mowe zlecenie dystrybucji oprogramowania

Planowanie
(®) natychmiast
() bezpoérednio po uruchomieniu
() bezporednio po zalogowaniu
Zastosu] po okretlone] dacie
10.04.2019 14:33
[] Zastosuj z opaznieniem

ra e
0 < | min

Zaznaczone poprawki

— " Produt_| T —

Sprawdz T | Tytut 7 | zablok: -
O E Update for Windows 10 Viersion 1511 x64 (KB3161102) Mie
| E Update for Windows 10 Viersion 1517 x64 (KB3191208) Mie
| [ Update for Windows 10 Version 1511 x64 (KB3150513) (2017-03-13) Nie
1 E 2017-06 Update for Windows 10 Version 1607 64 (KB3150513) Mie
| [ w516-100 Security Update for Windows 10 Version 1511 x64 (KB3172729) Mie
+ [ E 2017-08 Update for Windows 10 Version 1571 x64 (KB4035632) Mie
W Microsoft NET Framework 4.7 for Windows 10 Version 1607 for x64 (KB3186568)
O E Microsoft NET Framework 4.7 Language Packs for Windows 10 Version 1607 for x84 (KB3186607)
- Update for Windows 10 Version 1703 x64 (KB4043292)
| E Microsoft .MET Framework 4.7.1 for Windows 10 Version 1607 for x84 (KB4033393) Mie
‘ — ' -
ook || Ay

Rysunek 9: G DATA Administrator, zlecenie dystrybucji oprogramowania(testy)

Aby wdrozy¢ jedna lub wiecej poprawek do grupy testowej, zaznacz grupe w obszarze zarzadzania klientem.
Otwdrz modut zlecen i utwédrz nowe zlecenie dystrybucji oprogramowania. Wybierz poprawke(ki), ktére maja by¢
dystrybuowane i okresl, w jakim czasie powinno to nastgpi¢. Wybdr poprawki moze by¢ utatwiony poprzez
grupowanie listy tatek na podstawie producenta lub produktu. Powtdrz ten proces dla wszystkich odpowiednich
tateki dla wszystkich odpowiednich grup testowych. Zaleca sie, aby przetestowac tylko jedng poprawke na system
w tym samym czasie, aby by¢ w stanie zidentyfikowaé potencjalne problemy po instalacji okre$lonej poprawki.
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U9 Nowy modut — O *

Wybér modutu

Kategoria: | PatchManager

Dostawcy oprogramowania: niezainstalowane poprawki
Dostawcy oprogramowania: ostatnia data publikacji
Dostawcy oprogramowania: zainstalowane poprawki
Dostawcy oprogramowania: zalegla data publikacji
Dostepne poprawki

Nie spetnione Zadania poprawek

Miezainstalowane poprawki (wedhug priorytetu)
Cdrzucone zlecenia instalacji oprogramowania
Programy: niezainstalowane poprawki

Programy: ostatnia data publikacji

Pragramy: zainstalowane poprawki

Programy: zalegta data publikacji

Stacje z wylaczonym modutem PatchManager

Stan modulu PatchManager

Status modulu PatchManager (procentowo)

Lista programéw do ktorych nie zastosowano najwiekszej ilosci poprawek

Ustawienia

Limit: 0 2
Rodzaj klienta: Windows
Format wyjsciowy: | Wykres kotowy

Przedziat czasowy: | Bez ograniczeri

| OK | | Anuluj |

Rysunek 10: G DATA Administrator, wybor modutu ReportManager

W okresie testowania, jak réowniez w fazie weryfikacji po wdroZeniu modut ReportManager moze poméc
w ustaleniu, jaki jest status wdrazania poprawek, a ktére komputery generuja btedy. ReportManager umozliwia
administratorowi wybranie kilku modutéw, ktére moga byé potagczone w jednym raporcie. Kategoria
PatchManager oferuje kilka przydatnych opcji. Takie jak programy, do ktorych nie zastosowano najwiekszej ilosci
poprawek(co moze wskazywac na problemy podczas instalacji).

Ponadto obok modutu ReportManager status testowanej poprawki moze réwniez znajdowac sie w zleceniach
modutu PatchManager. Nalezy otworzy¢ odpowiednie zlecenie i sprawdzi¢ szczegdty, aby zobaczy¢ status kazdej
poprawki. Jesli wydaje, ze tatka nie zostata wdrozona z sukcesem, nalezy sprawdzi¢ raport z uaktualnienia
oprogramowania dla tego klienta. Jesli poprawka nie moze zosta¢ wdrozona, sprawdz system lokalnie i sprobuj
recznie tatke zainstalowac. Jesli poprawka jest przyczyna problemoéw w fazie testow, to nigdy nie powinna zostac
wdrozona automatycznie na duzg skale.

4.5.Etap V: Harmonogram i ocena

Po zakonczeniu etapu testow, moga by¢ planowane rzeczywiste wdrozenia. Dla wszystkich, ktérych poprawki
obowigzuja mozna skonfigurowaé harmonogram. Stosujac polityke zarzadzania poprawkami nalezy podjac
decyzje, dla ktérych maszyn poprawki powinny by¢ wdrazane i do ktérych(grup) maszyn w pierwszej kolejnosci.
Uzyj funkcji Wiadomosci w module Klienci aby powiadomié¢ uzytkownikow o harmonogramie poprawki i ostrzec
ich o potencjalnym restarcie stacji roboczej.

4.6.Wdrozenie poprawki

Dla poprawek, ktére zostaty odpowiednio przetestowane, mozna zaplanowaé zadanie dystrybugji
oprogramowania. Uzyj modutu zlecen aby zaplanowad dystrybucje oprogramowania za posrednictwem wtasciwej
poprawki dla odpowiednich klientéw. Aby uniknac ingerencji w prace uzytkownikéw korfcowych, poprawki moga
by¢ zaplanowane. Moga zosta¢ uruchomione w okreslonym czasie lub bezposrednio po nastepnym rozruchu lub
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logowaniu. Opcjonalne opdzZnienie zapobiega wdrozenie poprawek podczas gdy inne procesy systemowe
intensywnie sa wykorzystywane.

4.7.Weryfikacja i raportowanie

W celu sprawdzenia i oceny wdrazanej poprawki, narzedzie inwentaryzacji oprogramowania moze by¢ wielka
pomoca. Do tego, modut G DATA PatchManager oferuje mozliwos¢ bezposredniej odpowiedzi zwrotne;
od uzytkownikéw. Jesli administrator wtaczy odpowiednia opcje, uzytkownicy koricowi moga zadac wycofania
poprawek z powodu wydajnosci lub probleméw z kompatybilnoscia. System zadania dystrybucji i wycofywania
integruje sie bezposrednio z modutem PatchManager i pozwala administratorowi zaplanowac prace dystrybucji
lub wycofywania bezposrednio z modutu Raportéw. Rozwazmy nastepujacy przyktad: uzytkownik koncowy nie
moze korzystaé z aplikacji 1 i czeka na poprawke, ktéra bedzie wdrozona. Podczas fazy testowania, administrator
odkrywa problemy ze zgodnoscia z aplikacjg 2 i decyduje, ze poprawka nie zostanie wdrozona do sieci. Uzytkownik
korcowy nie korzysta z dotknietymi problemami aplikacji 2 i postanawia, ze poprawka dla aplikacji 1 powinna
zosta¢ wdrozona. Dzieki dwukierunkowej dystrybucji poprawek G DATA, uzytkownik moze zazadac poprawki
do zainstalowania. Po zatwierdzeniu zadania, odbedzie sie dystrybucja poprawki dla aplikacji 1.
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