G DATA

Patch Management

Luki w zabezpieczeniach oprogramowania - niedoceniane ryzyko

Patch Management pomaga
administratorom sieci w wydajnym
zarzadzaniu i dystrybucji poprawek
do oprogramowania. Podnie$ zakres
funkcjonalnosci Twojego rozwigzania
G DATA.

Proste pobieranie i dystrybucja
poprawek

Stabe punkty systemow operacyj-
nych i oprogramowania to gtéwny cel
cyberatakdw. Kazdego roku produ-
cenci oprogramowania wykrywaja
kilka tysiecy luk w zabezpieczeniach
swoich produktdw i tworza popraw-
ki, aby owe luki zatatac. Problem
podatnosci na ataki dotyczy zaréwno

3. Dobor
Administrator decyduje
o rozdzielaniu poprawek
miedzy komputery.

wewnetrznych sktadnikdw systemdw
operacyjnych jak i oprogramowania
firm trzecich. W wielu przypadkach
komputery w sieci uzywaja réznych
wersji konkretnego oprogramowania.
Utrzymanie porzadku w tej materii
nie nalezy do najprostszych zadan
dziatoéw IT. Centralne zarzadzanie

w postaci G DATA Patch Management
umozliwia proste pobieranie i dystry-
buowanie poprawek.

Zawsze up-to-date dzieki G DATA
Patch Management

Proste zarzadzanie pomoze Ci zawsze
by¢ na biezaco. Patch Management
dostarcza informacji niezbednych do

zaplanowania procesu zarzadzania
poprawkami: Jakie wersje oprogra-
mowania sg w uzyciu? Czy komputery
obstuguja najnowsze poprawki?
Mozesz grupowac komputery i zbior-
czo rozdziela¢ poprawki. Rozwigzanie
Patch Management mozna zaimple-
mentowac bez potrzeby reinstalacji
aplikacji G DATA Business. G DATA
Patch Management doskonale uzu-
petnia ochrone Twojej sieci firmowe;.
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1. Dostepne nowe poprawki

=

Producenci oprogramowania regularnie

publikuja poprawki do swoich produktéw.

2. Pobieranie poprawek
G DATA Management Server automatycznie pobiera poprawki.

4. Testowanie

5. Dystrybucja

Jesli test kompatybilnosci wyjdzie
pomyslnie, mozna rozdzieli¢
poprawki w srodowisku
produkcyjnym.

Kompatybilno$¢ poprawek mozna zweryfikowac
dystrybuujac je w pierwszej kolejnosci na stanowiska testowe.



Luki w zabezpieczeniach oprogramowania - niedoceniane ryzyko

Lista zainstalowanego inwentaryzacja oprogramowania w rozwigzaniu G DATA Business pomoze Ci
oprogramowania w Sledzeniu wersji systemow operacyjnych oraz programéw zainstalowanych na
stacjachiserwerach.

Zestawienie dostepnych poprawek G DATA Patch Management dziata w oparciu o niezwykle rozbudowana kolekcje
poprawek itatek. Poprawki zawsze pochodza bezposrednio od producenta
oprogramowania (np. Microsoft, Adobe, Oracle) i sa weryfikowane zanim trafig do

naszego repozytorium.

Stosowalno$¢ poprawek przed zleceniem instalacji poprawek, aplikacja G DATA weryfikuje ich przydatnosé
dla konkretnych komputerdw. Zlecenia mozna tworzyé recznie lub w petni
zautomatyzowac.

Instalacja poprawek skonfiguruj zlecenia instalacji, aby rozdystrybuowac poprawki na komputery lub

grupy komputerdw. Przed zastosowaniem poprawek w srodowiskach produkeyjnych
warto sprawdzi¢ ich kompatybilnos¢ na stacjach testowych. Zaplanuj odpowiednio
dystrybucje, aby nie doprowadzi¢ do przerw w pracy.

Zlecenia cofania poprawek w przypadku problemoéw z kompatybilnoscia, masz do dyspozydji zlecenia wycofujace
zainstalowane poprawki z wybranych komputeréw.

Raporty modut Report Manager dysponuije szablonami raportdw cyklicznych informujacych
o skutecznosci zlecen dystrybucji poprawek. Dzieki raportom administrator ma szybki
weglad w informacje na temat przebiegu procesu aktualizadji.
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