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KLIENT

® Branza: Edukacja
® Kraj: Holandia
= Wielko$¢: 6000 ucznidw

= Sie¢ o wielu lokalizacjach i BYOD

WYZWANIA

= Wglad w biezacy stan bezpieczeristwa sieci

® Zapobieganie zakazeniu sieci
przez urzadzenia BYOD

NASZE ROZWIAZANIE

= Doskonaty wskaznik wykrywania
ztosliwego oprogramowania

= Bezproblemowe wigczenie ochrony
urzadzen BYOD do systemu ochrony sieci

® QOgraniczenia w korzystaniu z aplikacji,
urzadzen i internetu

KORZYSCI

= Mniej przypadkéw zakazenia
zto$liwym oprogramowaniem

® Skuteczne zabezpieczenie urzadzen
BYOD z Androidem

® Oszczednosc dzieki
konkurencyjnym cenom

ROC.........

Kop van Noord-Holland

scholen aan zee NDERWLJS

74\ AI\[FIBEZPIECZENSTWO
BYOD W SWOJEJ SIECI.

OCHRONA IT DLA INSTYTUCJI OSWIATOWYCH
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Sieci szkolne sg narazone na wiele rodzajéw atakéw - nie tylko ze strony
ztosliwego oprogramowania pochodzacego z komputeréw szkolnych, ale
i coraz cze$ciej z prywatnych laptopdow, smartfonéw i tabletéw uczniéw.

Szkota ROC Kop van Noord-Holland

i zespot szkot Scholen aan Zee to
instytucje zajmujace sie edukacjg
ponadpodstawowa, zawodowg

i ksztatceniem dorostych w o$miu
placéwkach w Den Helder, Schagen

i Julianadorp (w Holandii). Obie szkoty
prowadzg szeroko zakrojona edukacje
przy wykorzystaniu technologii cyfro-
wych, w zwigzku z czym zainwesto-
waty sporo w potrzebne srodowisko i
infrastrukture IT.

Dwa lata temu szkofa Scholen aan
Zee jeszcze bardziej rozwineta te
forme ksztatcenia, wdrazajac projekt
Flex-IT, w ramach ktérego zacheca sie
uczniéw do przynoszenia do szkoty
wtasnych laptopow. W 2005 roku
nastapito pofaczenie dziatéw IT ROC
Kop van Noord-Holland i Scholen aan
Zee i obecnie nowo utworzony pion
zarzadza $rodowiskiem informatycz-
nym obu instytucji, a takze obstuguje
ponad 6000 uczniéw i kursantéw.

Do niedawna szkoty zabezpieczaty
swoja sie¢ za pomoca produktéw jed-
nego z wiodacych dostawcéw opro-
gramowania ochronnego. ,Poprzednie
rozwiagzanie dawato nam fatszywe
poczucie bezpieczenstwa” — uwaza
administrator IT, Raymond Bernaert.

,Bardzo rzadko wysytato nam jakiekol-
wiek powiadomienia, wiec myslelismy,
ze nasza siec jest bezpieczna.”

Okazato sie, ze najwiekszym wyzwa-
niem s3 laptopy uczniéw. Szkoty
natychmiast zaczety doswiadczac¢ zma-
sowanych atakéw ztosliwego oprogra-
mowania, ktdrych zrédto mozna byto
zZlokalizowac w sprzecie przynoszonym
przez uczniéw w ramach polityki ,Przy-
nies swoje wiasne urzadzenie” (Bring
Your Own Device, BYOD). ,Nasza baza
Active Directory zostata zaatakowana.
Szkodliwe oprogramowanie prébowato
sie do niej zalogowac przy uzyciu réz-
nych haset. Po trzech nieudanych pré-
bach zablokowaty sie konta. W ciaggu
kilku minut mielismy wiec na glowie
setki zablokowanych kont w naszej
bazie danych i musieliémy recznie akty-
wowac kazde z nich” - opowiada Ber-
naert. ,Caty personel szkoty i uczniowie
siedzieli przez ten czas bezczynnie, a

to oznaczato nieakceptowalna strate
czasu.” Ponadto przekonanie uczniéw
do tego, aby zainstalowali na swoich
komputerach dobre oprogramowa-

nie ochronne, okazato sie niezwykle
trudne. A poniewaz laptopy stanowia
whasnos¢ uczniow, szkoty nie mogg ich
objac ich swoja whasng licenja.
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,NASZA SIEC JEST ODCZUWALNIE LEPIEJ CHRONIONA

ROZWIAZALISMY PROBLEMY

Z URZADZENIAMI BYOD. A DO TEGO MOZEMY LICZYC NA SWIETNA POMOC
TECHI\“CZNA, SWlADCZONA PRZEZ E‘MAlL, TELEFON LUB SKYPE” Raymond Bernaert, administrator IT

ROZWIAZANIE: BEZPROBLEMOWE
WLACZENIE OCHRONY URZADZEN
BYOD DO SYSTEMU OCHRONY SIECI

Woéwczas szkoty postanowity zna-
lez¢ nowe rozwiazanie w zakresie
ochrony [T, spetniajace nastepujace
wymogi: wysoka wykrywalno$¢ szko-
dliwych programéw, mozliwos¢ obje-
cia ochrong prywatnych urzadzen
uczniowskich a takze optacalny koszt
licendji. Dziat IT szybko znalazt oferte
G DATA. , Zaczelismy testowac ich pro-
dukty i natychmiast odnotowalismy
wyzsza wykrywalnos$¢ szkodliwego
oprogramowania w poréwnaniu

z wynikami poprzedniego antywi-
rusa” - méwi Raymond Bernaert.
,Poza tym firma G DATA przedstawita
nam rozwigzanie, pozwalajace zredu-
kowac¢ zagrozenie infekgji ze strony

G DATA ENDPOINT
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laptopow ucznidéw — oferte znizki na
zakup licencji dla urzadzen prywat-
nych naszych uczniéw i pracownikéw.
0d przysztego roku wdrozymy opro-
gramowanie G DATA, ktére okazato
sie bezkonkurencyjne, na wszystkich
laptopach w naszej sieci. Pézniej
bedzie musiat je miec¢ zainstalowane
kazdy komputer, ktéry zechce uzyskac
dostep do naszej sieci.”

Po wybraniu rozwigzania G DATA,
Raymond Bernaert wziat tez udziat
w jednym z bezptatnych szkolen
technicznych, organizowanych przez
dostawce. Podczas szkolenia jego
uwage przykut modut Policy Manager,
bedacy elementem catosciowego
oprogramowania G DATA w pakiecie
ENDPOINT PROTECTION BUSINESS.
,Policy Manager pomoze nam uporac
sie z problemem, z ktérym zmagamy
sie kazdego dnia. Uczniowie czesto
zdaja na swoich laptopach szkolne
testy, przy czym nauczyciele zabra-
niaja im korzystania z niektdérych
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aplikadji, takich jak sprawdzanie pisowni
w Wordzie, czy dostep do internetu.
Przy pomocy modutu Policy Manager
mozna tatwo zablokowac¢ wybrane
funkcje, aby nauczyciele nie musieli
przez caty czas kontrolowac wszystkich
laptopdéw podczas testow.”

KORZYSCI

Choc szkoty nie wdrozyty jeszcze
wszystkich opcji pakietu ENDPOINT
PROTECTION BUSINESS, juz odczu-
waja korzysci, jakie zapewnia im to
rozwigzanie. Jak przyznaje Raymond
Bernaert: ,Nasza sie¢ jest odczuwal-
nie lepiej chroniona i rozwigzalismy
problemy z urzadzeniami BYOD.

A do tego mozemy liczy¢ na Swietna
pomoc techniczng, $wiadczona przez
e-mail, telefon. Mam numery telefo-
néw komaérkowych niemal wszyst-
kich pracownikéw z G DATA. Obiecali
nawet, ze odbiorg telefon w nocy, ale
na szczescie dla nich nie musiatem
jeszcze korzystac z tej opgji!”
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