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Case Study

Symulacje phishingu od G DATA pokazuja klientom,
gdzie znajduje sie problem bezpieczenstwa IT.

Coraz wiecej firm korzysta ze szkolen podnosza-
cych swiadomos¢, aby zwiekszy¢ wiedze pracow-
nikdw na temat zagrozen cybernetycznych. Aby
przygotowac sie na cyberataki, smartSEC opiera sie
na szkoleniach uswiadamiajacych G DATA Cyber-
Defense. Ponadto start-up wykorzystuje symulacje
phishingu, aby pokazac klientom, w jaki sposdb
dbac o bezpieczenstwo IT w firmie.

smartSEC wie co nieco o cyberatakach: Zatozony w 2020 r.
start-up specjalizuje sie w zarzadzaniu kryzysowym w przypadku
cyberatakéw. Koncentruje sie na kwestiach zwiazanych z zarza-
dzaniem w dotknietej firmie i koordynacja na miejscu. Eksperci
dziataja rowniez jako ,ttumacze” miedzy nietechnicznym kierow-
nictwem a technicznymi ekspertami kryminalistycznymi. Praca ta
doprowadzita do drugiego celu dla mtodej firmy.

Przygotowanie firm na sytuacje kryzysowe IT. Wspolnie ze swoimi
klientami z sektora MSP, specjaliéci opracowuja indywidualng
instrukcje postepowania w sytuacjach awaryjnych IT i przeprowa-
dzaja realistyczne symulacje kryzysowe.

,Predzej czy pdzniej kazda firma pada ofiarg cyberataku” - méwi
Oliver Filipzik, odpowiedzialny za marketing w smartSEC. ,Poma-
gamy matym i Srednim przedsiebiorstwom przygotowac sie na
najgorszy scenariusz, aby w razie zagrozenia szkody byty jak naj-
mniejsze. Dlatego tez wtaczyliSmy do naszego portfolio szkolenia
uswiadamiajace G DATA, poniewaz ludzie odgrywaja kluczowa
role w obronie przed cyberatakami”.

Ludzie i ich zachowanie nadal stanowig gtowny wektor atakdw
cybernetycznych. Potrzebne sa szkolenia w celu podniesienia
Swiadomosci pracownikow na temat nowych zagrozen, aby mogli
dostosowac swoje zachowanie. Same podreczniki dotyczace
zagrozen informatycznych nie wystarcza. Potrzebne sg praktyczne
¢wiczenia, aby pracownicy mogli doskonali¢ swoje umiejetnosci.



SPRAW, ABY SWIADOMOSC
BEZPIECZENSTWA BYEA
MIERZALNA DZIEKI
SYMULACJOM PHISHINGU.

Klienci rowniez dostrzegli te potrzebe i pytaja smartSEC, w jaki
sposob moga zwiekszyé swiadomos¢ zagrozen cybernetycznych
wsrdd pracownikdw.

Zwigkszanie Swiadomosci dzigki szkoleniom online

Osoby odpowiedzialne szybko podjety decyzje o wtaczeniu szko-
len z zakresu Swiadomosci bezpieczenstwa jako rozwiazania ze-
wnetrznego. Po dogtebnej analizie rynku aktualnych ofert, pod-
jeto decyzje na korzy$¢ G DATA. Przejrzysty interfejs uzytkownika,
dobra struktura planu nauczania i struktura tresci przemawiaty na
korzys¢ platformy edukacyjnej.

Zwiaszcza mniejsze firmy sa czesto przekonane, ze nie s atrakcyj-
nym celem dla cyberprzestepcow. Tak jednak nie jest: Podczas gdy

Jeste$ ciekawy, jak Ty mozesz zabezpieczy¢ swoja firme za pomoca G DATA?

Wiecej informacji mozesz znalez¢ tutaj:

@ gdata.pl/business [ sales@gdata.pl

o) +4894 3729 669

skanowanie luk w zabezpieczeniach pokazuje, miedzy innymi,
otwarte porty, a tym samym potencjalny wektor ataku, symula-
cja phishingu pokazuje, jak tatwo niektérzy pracownicy daja sie
nabra¢ na fatszywe wiadomosci e-mail. Ponadto wiele atakow
phishingowych jest bardzo dobrze wykonanych i caty czas staja sie
coraz lepsze. Atakujacy duzo inwestuja, aby odnies¢ sukces. Kon-
cowy raport zarzadu pokazuje, jak wielka jest potrzeba dziatania.
Opinie klientow sa niezmiennie pozytywne.

Cyberatak jest na wyciagniecie reki

,Symulacja phishingu dostarcza dobrych argumentéw osobom
odpowiedzialnym za okreslenie aktualnego stanu firmy” - mowi
Oliver Filipzik. ,Jesli chocby jeden pracownik kliknie w link lub
otworzy zatgcznik, to w rzeczywistosci jest juz za p6Zno ransom-
ware jest w sieci. Ponadto korzystamy z partnerstwa z G DATA Cy-
berDefense. Poniewaz nazwa ta ma znaczenie dla wielu klientow
jako godny zaufania partner”.

Podczas symulacji phishingu klienci otrzymuja rézne wiadomosci
phishingowe przez okres czterech tygodni. Doswiadczenie po-
kazuje, ze chociaz wskazniki otwarcia réznig sie w zaleznosci od
poszczegblnychscenariuszy, prawie zawsze jest kilku pracowni-
kow, ktorzy zostaliby ztapani przez atakujacych. Podczas pandemii
szczegblnie dobrze sprawdzaty sie wiadomosci zwigzane z biurem
domowym. Jednak osobiste tematy, takie jak zmiany na firmowym
parkingu lub zmiany w jedzeniu w firmowej stotéwce, réwniez ku-
szg wielu pracownikéw do otwarcia wiadomosci, nawet do kliknie-
cia fatszywego linku lub nawet ujawnienia poufnych danych.

JWspdtpraca z G DATA jest bardzo przyjemna”, mowi Oliver Filipzik.
,Specjalne prosby klientow byty szybko rozwigzywane przez ze-
spét wsparcia. Bezposrednia komunikacja miedzy naszymi klien-
tami a G DATA rowniez zawsze przebiegata sprawnie. Czujemy, ze
jestesmy w dobrych rekach.”
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